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Rijec pravobraniteljice

U danasnje vrijeme djeca su od rodenja okru-
Zena digitalnim uredajima i sadrzajima. Buduci
da djeca smatraju digitalne tehnologije klju¢ni-
ma za svoj zivot sada i u buducnosti, duznost
nas odraslih je da, najbolje sto mozemo i
znamo, posredujemo u odnosu izmedu djece
i tehnologije. lako je djecu nuzno za$tititi od
svih mogucih rizika koji postoje u digitalnom
svijetu, istovremeno im je potrebno omo-
guciti ostvarivanje svih njihovih prava koja
im digitalni svijet pruza, uz zastitu njihovog
razvoja, dobrobitii zdravlja. Djecu je potrebno
osnazivati da kontroliraju svoje digitalne navike
i informirano sudjeluju u procesima uporabe
digitalnih tehnologija.

Vodeni tom mislju, po¢etkom listopada 2023.
odrzali smo stru¢ni skup u Splitu pod nazivom
,Zastita djece u digitalnom dobu®, na kojemu
smo okupili predstavnike i stru¢njake iz rele-
vantnih tijela iz Hrvatske, a koji se u sklopu
svojih redovnih aktivnosti bave temom zastite
prava iinteresa djece u digitalnom okruzenju.
Zakljucci i prijedlozi za daljnje unaprjedenje
zastite djece u ovom podrucju pretocena
su u ovaj Zbornik, uz dodatne osvrte ostalih
relevantnih dionika.

1 Helenca Pirnat Dragicevic, dipl. iur., pravobraniteljica za djecu

Posebnu zahvalu upucujem svim institucijama
i organizacijama koje su svojim izlaganjima
i sudjelovanjem na ovom stru¢nom skupu
podrzale nase zagovaranje i promociju djecjih
prava u digitalnom okruzenju.

Nadam se da ce ovaj Zbornik, kao trajni izvor
znanja i dostupnih informacija, inspirirati nove
inicijative i poboljsanja u podrucju sigurnosti
djece u digitalnom dobu. Pozivam sve Citatelje
da ga iskoriste kao stru¢nu referencu u svom
daljnjem radu, promiSljanju i planiranju aktiv-
nosti u ovom podrucju. Pritom nas sve ujedno
poticem da uklju¢imo djecu i mlade u rasprave
o tome kakav oblik podrske i pomocdi im je
potreban kako bismo ucinili sve $to je u nasoj
moci da se osjecaju sigurno - kako u stvarnom,
tako i u virtualnom svijetu.

Razgovarajmo, slusajmo i uc¢imo zajedno sa
djecom, budimo znatizeljni te s distancom
sagledavajmo sadrzaje i tehnologije, uvijek sa
svijeScu da jos uvijek postoji velika razlika izme-
du stvarnog (naSeg) svijeta i svijeta interneta.
Digitalni svijet nije i ne smije postati zamjena
za stvarni zivot. Njegova uloga uvijek treba biti
u sluzbi ljudske dobrobiti.



PREDGOVOR

Djeca u digitalnom okruzenju ostvaruju svoja
brojna prava, aliistovremeno su izloZzena razlicitim
rizicima. Slobodno vrijeme danas je pretezno
ispunjeno medijskim sadrzajima, $to namece nove
izazove i posebnu paznju cijeloga drustva, a oso-
bito onih koji o djeci skrbe. Sve vecdi broj krSenja
prava djece u slobodnom vremenu, posebno u
digitalnom okruZenju, upucuje na nuznost veceg
angazmana odraslih i utom segmentu Zivota djece
te odgovarajuceg nadzora radi njihove cjelovite
i pravovremene zastite.

Pravobraniteljica za djecu prati ostvarivanje
prava djece u podrucju digitalnog okruzenja
kroz susrete s djecom, prijave i upite roditelja

i stru¢njaka, putem medija, sudjelovanjem na
stru¢nim skupovima i sastancima te putem
izvjesca drzavnih institucija i nevladinih udruga.
Takoder upucuje preporuke nadleznim tijelima u
cilju podizanja razine zastite djece u digitalnom
okruzenju.

U daljnjem nastojanju da pomognemo razumije-
vanju trendova i izazova za djecu u digitalnom
dobu te unaprjedivanju njihove zastite u digi-
talnom okruzenju, u suradnji sa Splitsko-dal-
matinskom zupanijom odrzali smo stru¢ni skup
na temu ,Zastita djece u digitalnom dobu“ 3.
listopada 2023. godine u Gradskoj knjiznici
Marka Marulica u Splitu.
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Program skupa ,Zastita djece u digitalnom
dobu“ obuhvatio je sljedece teme o kojima
se raspravljalo na istoimenim panelima: Prava
djece u digitalnom okruZenju - pogled iz ureda
pravobraniteljice, Trendovi za djecu u digitalnom
okruZenju, Pravni temelji za zastitu djece u digi-
talnom okruzenju, Utjecaj digitalnog okruzenja
na djecu i Preventivne aktivnosti. Strucni skup
otvorila su djeca - ucCenici polaznici Debatnog
kluba V. gimnazije ,Vladimir Nazor“ iz Splita.
Sudionici panela bili su predstavnici drzavnih i
javnih sluzbi i nevladinog sektora koji se bave
razlicitim segmentima zastite djece u podrucju
digitalnog okruZenja. Skup je bio namijenjen
stru¢njacima iz odgoja i obrazovanja, zdravstva,
socijalne skrbi, pravosuda te organizacija civilinog
drustva, a Cije je djelovanje usmjereno na zastitu
djece u digitalnom okruzenju.

Zelja nam je bila da sadrzaje stru¢nog skupa
prenesemo u Zbornik te smo zahvalni sudioni-
cima panela koji su, uz svoje sudjelovanje na
ovom stru¢nom skupu, svoj doprinos prosirili i
stru¢nim radovima u ovom Zborniku.

Zbornik se sastoji od Sest radova koji govore
o trendovima, rizicima i benefitima digitalnog
okruZenja te preventivnim aktivnostima. Prvi rad
autorice Ane Babic ,Zastita djece u digitalnom
dobu - pogled iz Ureda pravobranitelja za djecu®
predstavlja saznanja i preporuke pravobranitelji-
ce za djecu u odnosu na ostvarivanje, ali i krSenje
prava djece u digitalnom okruzenju. U drugom
radu autorica Maje Valentic¢, Tonke Karin, Lare
Krstanovi¢, Lare Petkovic, lvane Pavi¢ Simetin i
Dijane Mayer iz Hrvatskog zavoda za javno zdrav-
stvo pod nazivom ,Digitalno ponasanje hrvatskih
ucenika: rezultati medunarodnog istrazivanja o
zdravstvenom ponasanju u¢enika HBSC 2022
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prikazani su rezultati istrazivanja o digitalnom
ponasanju hrvatskih u¢enika. Treci rad autorice
Roberte Matkovic ,KoriStenje interneta kao
preduvjet subjektivhe dobrobiti djece i mladih®
govori o digitalnoj dobrobiti djece i mladih, kao i
rizi¢nim ¢imbenicima koristenja interneta. Auto-
rica Anamarija Mladini¢ u svojem radu ,ZaStita
osobnih podataka i privatnosti djece u digitalno
doba® problematizira zastitu prava na privatnost
djeteta u digitalnom okruzenju te daje pregled
pravnog okvira zastite osobnih podataka. Autori-
carada ,Rad s traumom u psihoterapiji: fokus na
traumatske dogadaje dozivljene putem interneta®
Ana Budimir bavi se povezanoScu vrSnjackog
nasilja, seksualnog nasilja, online seksualnog
uznemiravanja i traumatskog iskustva te govori
o klasifikaciji i rasirenosti traume dozivljene na
internetu. Autorica Martina Nikoli¢ u svojem
radu ,Digitalni otisak, digitalni identitet — izazovi
s kojima se suoCavamo i aktivnosti Centra za
sigurniji internet Hrvatska“ daje pregled izazova
i aktivnosti Centra za sigurniji internet. Zbornik
zavrsavamo porukama ¢lanova Mreze mladih
savjetnika pravobraniteljice za djecu (MMS)
nastalih u okviru izrade Nacionalnog programa
za zastitu djece u digitalnom okruzenju 2024.-
2026. te prilogom koji sadrzi Opci komentar
br. 25 (2021.) o pravima djece u odnosu na
digitalno okruzenje.

Ovim Zbornikom ujedno Zelimo podsjetiti na
potreban angazman svih onih koji brinu o djeci,
ali i cjelokupnog drustva, u izgradnji sigurnog
i poticajnog digitalnog okruzenja u kojemu
ce sva djeca jednako moci ostvariti sva svoja
prava. Vodeni tom mislju, zavrSno navodimo
zakljucke stru¢nog skupa u Splitu i prijedloge
za unaprjedenje zasStite prava i interesa djece
u ovom podrucju:

® Osigurati dostupnost interneta svoj djeci
podjednako na podrudju cijele drzave.

® Kreirati jedinstvenu bazu podataka o povre-
dama prava djece u digitalnom okruzenju.

® Donijeti Nacionalni programa za djecu i
mlade u digitalnom okruzenju za razdoblje
od 2024.-2026. godine.

® Donijeti Zakon o digitalnim uslugama.

® Uvesti medijsku pismenosti kao obvezni
sadrzaj u Skolama i Siriti mogucnost razvoja
medijske i digitalne pismenosti odraslih u
odgojno-obrazovnom sustavu.

® Osigurati edukaciju roditelja i nastavnika o

zastiti djece u digitalnom okruzenju te sustav
podrske kad se dogode povrede prava.

® Informirati djecu, roditelje, ucitelje o moguc-
nostima zastite te ustanovama i organizaci-
jama koje pruzaju psihosocijalnu podrsku
nakon doZivljene povrede prava na internetu
i u slucaju razvoja ovisnickih ponasanja.

® Osigurati ukljucivanje djece u osmisljavanje,
provedbu i evaluaciju zakona, politika, meha-
nizama, praksi, tehnologija i resursa kojima
je cilj poStovanje, zastita i ostvarivanje prava
djeteta u digitalnom okruzeniju.

® Ukljucivati djecu u edukacije vrsnjaka, ali i
odraslih o digitalnom okruzeniju.

"



Ana Babi¢, Ured pravobranitelja za djecu?

PRAVA DJECE U DIGITALNOM OKRUZENJU -
POGLED IZ UREDA PRAVOBRANITELJICE ZA

DJECU

Uvod

Ostvarivanja prava djece u digitalnom okruzenju
pratimo na zakonodavnoj, prakticnoj i preventiv-
noj razini kroz susrete s djecom, prijave i upite
roditelja i stru¢njaka, putem medija, sudjelova-
njem na stru¢nim skupovima i sastancima te
putem izvjesca drzavnih institucija i nevladinih
udruga. Pracenje ostvarivanja prava djece u digi-
talnom okruzenju obuhvaca razli¢ita podrucja:
od jednake dostupnostiinterneta djeci, razlicitih
oblika nasilja na internetu, sadrzaja Stetnih
za djecu na internetu, zloupotrebe osobnih
podataka i povrede privatnosti djece, uporabe
umjetne inteligencije te rizika za zdravlje djeteta.

Trend je porasta pojedinacnih prijava povreda
prava djece u ovom podrucju upucenih naSem
uredu koje se odnose na razlic¢ita podrucja
digitalnog okruzenja (privatnost, nasilje, oglasa-
vanje...). No, ova brojka nije odraz stvarnog stanja
prava djece u digitalnom okruzenju jer se jedan
dio slucajeva prijavljuje tijelima izvrsne vlasti, a
ne i nuzno pravobraniteljici za djecu. Vazno je
spomenuti i zabrinjavajucu ,sivu brojku“ ovog
oblika nasilja koje djeca ne prijavljuju te samim

time se ne procesuira, a djeca ne dobivaju
odgovarajucu podrsku. Pracenje pojedinacnih
povreda prava djece u digitalnom okruzenju
otezava nepostojanje jedinstvene nacionalne
baze podataka koja bi bila temelj za daljnja
istraZivanja i poduzimanje konkretnih mjera
zastite djece u ovom podrucju. Svjesnirazmjera
stvarnih problema i rizika za djecu, a i koli¢ine
vremena koju djeca danas, na razli¢ite nacine
provode na Internetu mozemo ocekivati daljnji
rast broja povreda prava djece u ovom podrudju.

Sustav zastite djece u digitalnom
svijetu obuhvacda brojna drustvena
podrucja, od obitelji, odgojno-
obrazovnih ustanova, socijalne i
zdravstvene te pravosudne zastite. U
sadrzajima prijava pravobraniteljici za
djecu koja zaprima unutar navedenih
podrucja uocava se Siroki spektar
razlicitih povreda djecjih prava, a i
prostora za poboljSanje i poduzimanje
konkretnih mjera na zakonodavnoj,
prakti¢noj i preventivnoj razini.

2 Ana Babic, prof. pedagogije, savjetnica pravobraniteljice za djecu
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Povrede prava djece u digitalnom okruzenju

Dijete je u digitalnom svijetu nerijetko okruzeno
razlicitim neprimjerenim i nasilnim ponasaniji-
ma: porukama uznemiravajuceg sadrzaja (poput
prijetnji, uvreda i omalovazavanja), objavljivanjem
privatnih i neistinitih podataka na druStvenim
mrezama ili internetskoj stranici, kreiranjem
stranica s uvredljivim podacima, fotografijama i
Salama na racun vrsnjaka, slanjem virusa s ciljem
oStecenja racunalnih sustava, kradom, postav-
ljanjem internetskih anketa o Zrtvi s negativhom
konotacijom, osnivanjem grupa protiv vrsnjaka,
organiziranjem tucnjava, slanjem i Sirenjem
pornografije i nezeljene poste, iznudivanjem,
dje¢jom pornografijom i dr. Nasilje na internetu
(cyberbullying) danas je dominantan oblik nasilja
medu djecom i nad djecom te postaje sve veci
izazov kako za odrasle koji brinu o djeci, tako i za
samu djecu, alii donositelje odluka. Posebno je
zabrinjavajuce Cesto pretvaranje internetskog
(online) nasilja u nasilje kroz direktni kontakt
izvan interneta.

Kada je rijeC o nasilju odraslih nad djecom na
internetu, ono se naj¢esce odnosina vrbovanje
djece od strane odraslih osoba putem interneta
i mobitela s ciljem spolnog iskoriStavanja, laz-
nog predstavljanja, manipulacije, ucjenjivanja
i tzv. phishinga - vrste internetske prijevare u
kojoj napadaci pokuSavaju doci do povjerljivih
podataka djeteta i njegove obitelji, kao Sto su
lozinke, brojevi kreditnih kartica i bankovnih
racuna roditelja.

Osim nasilja, dijete u digitalnom svijetu doZivljava
i povrede prava na privatnost objavom njegovih
osobnih podataka te neprimjerenih sadrzaja

na internetskim stranicama (blogu, forumu ili
drustvenim mrezama).

Djeci su nerijetko, bez ogranicenja i
filtera, dostupni i brojni drugi sadrzaji
neprimjereni njegovoj dobi.

Pornografskim sadrzajima i razli¢itim oglasima
dijete se pokuSava navesti na kupnju razlicitih
proizvoda pa ono, s obzirom na razvojnu dob,
pomanjkanje iskustva i radoznalost dolazi u
razlicite ,opasne” i ,manipulativne” situacije
koje ugrozavaju njegovu sigurnost i dobrobit.
Posebno brinu slu¢ajevi djecje pornografije
te nasilni, pornografski i drugi problematic-
ni sadrzaji koje stvaraju sami maloljetnici, i
objavljuju na YouTube kanalima. Takvi sadrZaji
nerijetko nastaju i u prostorima odgojno-obra-
zovnih ustanova, Sto ukazuje i na nedostatak
odredbi u internim aktima skola koje se odnose
na koristenje pametnih telefona.

Uocavamo da djeca sve nize kronoloske dobi
igraju racunalne igre koje same po sebi ne
moraju biti negativne po djetetov razvoj. No,
brine Siroka zastupljenost nasilnih racunalnih
igara u kojima se uspjeSnost mjeri brojem ubi-
jenih likova. Takve vrste igara, kao i vrijeme
provedeno u takvim igrama, zasigurno utjece
na emocionalni razvoj i ponaSanje djeteta te
formiranje njegovih stavova. U posebnom rizi-
ku su djeca koja pri tome stupaju u kontakt s
nepoznatim osobama. Cini se da roditelji nisu
u dovoljnoj mjeri osvijeSteni da moraju voditi
racuna o sustavu klasifikacije racunalnih igara,
sudjelovati u odabiru sadrzaja racunalnih igara za
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djecu te ograniciti vrijeme koje ce dijete provesti
u igri. Podrucje racunalnih igara nedovoljno je
normirano u Republici Hrvatskoj i jos se uvijek
smatra dijelom roditeljske odgovornosti.

Strucnjaci upozoravaju na ubrzani rast broja
ovisnika o internetu i racunalnim igrama, a
roditelji i ucitelji nisu educirani o prepoznavanju
simptoma koji upucuju na rizik za razvoj ovi-
snosti kod djece i mladih, poput anksioznosti,
depresije, slabih socijalnih kontakata djece i
dr. Zdravstveni djelatnici uoCavaju negativne
ucinke ne samo dozivljenih povreda prava
djece na internetu, nego i dugotrajnog kori-
stenja digitalnih tehnologija na zdravlje djece,
razvoj ponasajnih ovisnosti, pretilost, losiji vid i
motoriku, losiju koncentraciju, probleme s kra-
ljieznicom i probleme mentalnog zdravlja. Prema
informacijama centara za lijeCenje ovisnosti
o internetu, jos uvijek je mali broj onih koji se
odlucuju na lijecenje, $to se moze povezati s
neprepoznavanjem problema, nedostatkom
informacija, strahom od stigmatizacije te opcom
drustvenom prihvacenoscu takvog ponasanja.
Stoga je nuzno jos vece ukljucivanje pedijatara
i ostalih stru¢njaka medicinske struke u cilju
provodenja istrazivanja te jasnijeg definiranja
svih zdravstvenih rizika povezanih s upotrebom
digitalnih uredaja kod djece.

Osim razlicitim racunalnim igrama, djeca su
izloZzena velikom utjecaju ,,influencera“i,yyou-
tubera“ koji svoju popularnost na drustvenim
mrezama grade objavljivanjem fotografija i video
snimaka kojima reklamiraju razli¢ite proizvode
te na taj nacin zaraduju. Djeci se ovakav nacin
zarade i popularnosti moze Ciniti lako ostvarivim
i priviacnim, a da pritom nisu svjesna rizika od
razlicitih vrsta manipulacije, nasilja i iskoristavanja,
te povreda prava na privatnost. Osim same djece

14

Jinfluencera®, djecu spomenutim rizicima izlazu i
sami roditelji ,influenceri koji objavljuju njihove
fotografije u oglasavanju raznih proizvoda. Ni ovo
podrucje nije pravno normirano te je i dalje u
zoni odgovornosti samih roditelja koji, nerijetko
tezeci za brzom zaradom, ne razmisljaju o rizicima
koje ova njihova aktivnost na internetu nosi za
samu djecu.

Posebno zabrinjavaju neprimjereni sadrzaji
u objavama na drustvenim mrezama, medu
kojima se istiCe opasnost zbog izloZzenosti djece
rizicnim i opasnim ,izazovima“ na TikToku, (npr.
pretr¢avanje ceste ispred automobila u pokretu,
zadrzavanje daha, itd.), kao i utjecaju ,,influen-
cera“ koji putem Instagrama promicu koristenje
e-cigareta i druga neprimjerena ponasanja.

Osim porasta nasilja na internetu,
odgojno-obrazovni djelatnici
upozoravaju na zlouporabu alata
umjetne inteligencije u podrucju
obrazovanja.

Vise slobodnog vremena za dijete danas najce-
Sce znaciiviSe vremena uz racunalo ili mobitel,
Sto pojacava rizik od zlouporabe i ugrozavanja
djece putem interneta.

Djeca razli¢ito reagiraju i razli¢ito se nose s
povredama prava djece u digitalnom svijetu:
najceSce o tome razgovaraju s prijateljima ili
roditeljima te ignoriraju zlostavljanje i izbjega-
vaju internetske stranice na kojima dozivljavaju
povrede svojih prava. Ponekad djeca nisu ni
svjesna Stetnosti sadrzaja na koji nailaze i nisu
ga u stanju razumijeti. Iz prijava upucenih Uredu
pravobranitelja za djecu uoCavamo da djeca
nemaju razvijenu svijest o mogudcim rizicima i
posljedicama svojih neprimjerenih ponasanja na
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internetu za njih same, alii za zrtve. Mnogoj djeci,
posebno djeci nize kronoloske dobi, anonimnost
daje odredenu ,sigurnost” te smatraju da nece
biti identificirani ni kaznjeni.

Posljedice nasilja nad djecom na
internetu po samo dijete zrtvu cesto
su vrlo ozbiljne te se negativno
odrazavaju na djetetovo mentalno i
fizicko zdravlje te Skolski uspjeh.

Djeca doZivljavaju tjeskobu, anksiozna su i depre-
sivna te imaju razne psihosomatske poteskoce.

Ovakav oblik nasilja utjeCe negativno na njihovo
samopouzdanje i sliku o sebi. Pojedina djeca
osjecaju strah od samog odlaska u skolu te
odbijaju ic¢i u skolu, a jedan dio njih ima i suici-
dalne misli. Trend porasta nasilja nad djecom
i medu djecom na internetu zahtjeva pojacani
zajednicki angazman roditelja, odgojno-obra-
zovnih djelatnika i donositelja odluka, uz aktivho
uklju€ivanje djece u raspravu o ovim pitanjima
te donosenje odluka, kako na zakonodavnoj,
tako i na prakti¢noj i preventivnoj razini, a sve u
cilju zastite sigurnosti djece i ostvarivanja svih
njihovih prava.

Postupanja u slucaju povreda prava djece na internetu

U situacijama kada se povreda dogodi
nuzna je pozitivna reakcija roditelja i /
ili druge odrasle osobe prema djetetu
te pruzanje potpore u prijavljivanju.

Sadrzaj prijava povreda prava djece te Cesti upiti
roditelja i strucnjaka, posebno u podruc¢ju odgoja
i obrazovanja, ukazuju na manjak potrebnih
znanja i vjestina za pravovremenu i sveobuhvatnu
zastitu djece u digitalnom okruzenju.

Zaloste slu¢ajevi iz kojih je vidljivo da se poje-
dine skole oglusuju o prijavu povreda prava
djece na internetu i ne poduzimaju potrebne
zakonske mjere, pravdajuci se ¢injenicom da se
nasilje nije dogodilo u skoli. Iz pristiglih prituzbi
i dalje uoCavamo nesnalazenje odraslih osoba
(prvenstveno, roditelja i ucitelja) u postupanju
kada se nasilje dogodi.

UnatoC postojanju pravnih propisa i protokola
koji reguliraju ovo podrucje, i dalje se javljaju
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sluc¢ajevi u kojima ucitelji nastoje minorizirati ovaj
problem te ne postupaju sukladno zakonskim
propisima. | sami roditelji, ali i djeca, isti¢u nam
kako skole nerijetko prikrivaju nasilne oblike
ponasanja na internetu te tako poti¢u druge uce-
nike na neprihvatljiva ponasanja, a pociniteljima
Salju poruku da nastave s takvim ponaSanjem
jer prolaze bez sankcija. Iz prijava upucenih
Uredu proizlazi da ni djeca ni roditelji nemaju
potpune informacije o procedurama postupanja.
Skole nerijetko izricu pedagogke mjere djeci
zbog nasilja na internetu, a istovremeno nasilje
ne prijave nadleznim sluzbama te ne izrade
individualni plan stru¢ne podrske djetetu Zrtvi i
djetetu pocinitelju. Primjecujemo da se u radu
s djecom izostavlja rad s djecom promatracima
medu kojima se mozebitno kriju bududi pocinitelji
ili zrtve nasilja na internetu.

Kada je rije¢ o odgovornostima roditelja, uoCava
se njihov strah i bespomocnost, nedostatak

informacija o nacinima zastite djeteta, neinfor-
miranost o postupanju nadleznih tijela nakon
dozivljenih povreda, odustajanje od prijava i
privatnih tuzbi, odbijanje trazenja i pruzanja psi-
holoSke pomodi djetetu Zrtvii djetetu pocinitelju,
nedostatak nadzora i kontrole.

Osim toga, primjecujemo da su odrasli puno
viSe usmjereni na rizike djece u digitalnom
svijetu nego na benefite koriStenja novih teh-
nologija, najcesce zbog njihovog nepoznavanja
i nerazumijevanja, $to nam posebno naglasavaju
djeca. Navedeno upucuje na potrebu jos Sire
edukacije i senzibilizacije i djece i odraslih o
pravilnom koristenju novih tehnologija, kao i
o nacinima zastite i postupanja kada se dogode
povrede prava djece u digitalnom okruzenju.

Uloga odraslih osoba koji brinu o djeci jest nau-
¢iti djecu odgovornom ponasanju na internetu,

informirati ih o svim rizicima i mogucnostima
zastite, ali i ohrabriti ih u trazenju pomoci kada
se nasilje dogodi, sto je klju¢no u prevenciji
nasilja. Prevencija nasilja na internetu mora
biti dio Skolske preventivne strategije koja ce
se provoditi kontinuirano i stru¢no, a ciji ce se
ishodi po djecu modi evaluirati. Drustvo mora
osigurati i stru¢ne kadrovske resurse koji ce
djeci zrtvama i pociniteljima pruzati kontinuiranu
stru¢nu podrSku koja uz edukacije ukljucuje
savjetovanje i terapiju.

Djeca moraju dozivjeti interes odraslih
za njihov problem, brigu, poduzimanje
odgovarajudih mjera zastite, posljedice
neprimjerenog ponasanja, pomoc¢

i potporu u prijavljivanju krSenja

prava djece te emocionalnu podrsku i
zauzimanje.

Pravni okvir za zastitu djece u digitalnom okruzenju

Rizici i potrebe djece u digitalnom okruzenju
prepoznate su u medunarodnim i nacionalnim
propisima i politikama. No, pracenjem ostvari-
vanja prava djece u ovom podrucju uocavamo
da ima jo$ puno prostora za poboljsanje, kako
na prakticnoj i preventivnoj razini, tako i na
zakonodavnoj.

Obveze drzava potpisnica UN-ove Konven-
Cije o pravima djeteta ne odnose se samo na
sve aspekte Zivota djece, odnosno opstanak,
dobrobit, razvoj, zastitu i pravo na izrazavanje
misljenja, nego i na sve prostore u kojima djeca
Zive, ukljucujuci digitalno okruZje.

UN-ov Odbor za prava djeteta objavio je u
ozujku 2021. Opci komentar br. 25. kojim se
potvrduje da se Konvencija o pravima dje-
teta primjenjuje i u digitalnom svijetu. Ovaj
medunarodni dokument dodatno pojasnjava i
razraduje odgovornosti i duznosti drzava Clanica
u pogledu nacina primjene Konvencije u odnosu
na koristenje digitalnih uredaja, ali i na polozaj
djeteta u suvremenom digitalnom svijetu. Ujedno
izravno potvrduje da se djecja prava jednako
primjenjuju i offline i online. | u nacionalnom
zakonodavstvu regulirana je zastita djece u
digitalnom okruzenju. Odgovornost roditelja
propisana je odredbama Obiteljskog zakona,
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a odgovornost odgojno-obrazovnih ustanova
Zakonom o odgoju i obrazovanju u 0snovnoj i
srednjoj skolite Protokolom postupanja u slucaju
nasilia medu djecom i Protokolom postupanja
u slucaju seksualnog nasilja. Kaznena odgo-
vornost pocinitelja propisana je odredbama
Kaznenog zakona.

Odbor za prava djeteta UN-a u odnosu na Peto
i Sesto periodicno izvjesce Republike Hrvatske
prema Konvenciji o pravima djeteta Ujedinjenih
naroda preporucuje RH da je nuzno razviti
sveobuhvatnu politiku sprecavanja, suzbijanja
i pracenja svih oblika nasilja nad djecom, sek-
sualnog nasilja i iskoriStavanja djece te nasilja
putem interneta. Ujedno preporucuje osigurati
provedbu obveznih kurikuluma medijske pisme-
nosti u Skolama. U Nacionalnom planu razvoja
sustava obrazovanja za razdoblje do 2027.
godine predvideno je kontinuirano razvijanje
digitalnih kompetencija, kako ucenika, tako i
ucitelja. Eksperimentalnim programom Osnovna
skola kao cjelodnevna sSkola: Uravnotezen,
pravedan, ucinkovit i odrzZiv sustav odgoja i
obrazovanja u nastavni plan uveden je novi
nastavni predmet Informacijske i digitalne kom-
petencije, koji se povijesno naslanja na nastavni
predmet Informatika. Ocekujemo da ce i oni
pridonijeti razvijanju digitalnih kompetencija.

RH je u Nacionalnom planu za prava djece u
Republici Hrvatskoj za razdoblje od 2022. do
2026. godine, kao i Akcijskom planu za prava
djece u Republici Hrvatskoj od 2022. do 2024.,
kao vazan dio istakla sustavnu potporu za djecu
u digitalnom okruzenju. Navedeni propisi temelj
su za poduzimanje mjera zastite i promocije
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prava djece u ovom podrucju. U tijeku pristu-
panja RH u zemlje &lanice OECD-a, a nakon
provedenih intervjua s raznim institucijama u
RH, ukljucujuci i s Uredom pravobranitelja za
djecu, OECD je zamijetio nedostatke u podrucju
zastite djece u digitalnom okruzenju te je RH
uputio sljedece preporuke za poboljSanje tog
podrucja kao uvjet za pristupanje clanstvu
zemalja OECD-a:

® Provedba istraZivanja i mjerenja problema-
ticnih podrucja u pogledu koristi i rizika za
djecu u digitalnom okolisu te preispitivanje
postojecih zakona i njihovog pozitivhog ili
negativnog utjecaja na prava i zastitu djece
na internetu.

® Razvoj strateske nacionalne politike, na
temelju rezultata istrazivanja i analize, za
potporu sigurnom i korisnom digitalnom
okruZenju za djecu u skladu s nacelima
preporuke.

® Provedba javnih savjetovanja s relevantnim
dionicima o razvoju strategije, ukljucujuci
djecu, roditelje, nastavnike, drzavna tijela,
organizacije civilnog drustva, akademike,
pruzatelje digitalnih usluga i poduzeca.

® Odredivanje ministarstva ili osnivanje regu-
latornog tijela za koordinaciju svih mjera u
ovom podrucju i provedbu nadzora nad jav-
nim tijelima koja provode nacionalnu politiku.

@ Ispitivanje potrebnih mjera i priprema pristu-
pa za ukljucivanje pruzatelja digitalnih usluga
i relevantnih poduzeca u vezi s tomtemom.

® Dodjela dostatnog proracuna i sredstava za
provedbu nacionalne politike.

Nastavno na preporuke OECD-a formirana je rad-
na skupina pritadasnjem SrediSnjem drzavnom
uredu za demografiju i mlade te se pocetkom
2024. godine pristupilo izradi Nacionalnog
programa za djecu u digitalnom okruzenju za
razdoblje od 2024. do 2026. U izradi nacrta
programa, uz stru¢njake, sudjelovala su djeca -
¢lanovi Mreze mladih savjetnika pravobraniteljice
za djecu (MMS). Nacrt programa je zavrsen, no
nazalost jos$ uvijek nije donesen. Time su djeca,
aistrucnjaci uskraceni za brojne aktivnostii mjere
u podrucju zastite djece u digitalnom okruzenju.

Europska komisija intenzivno radi na unaprjede-
nju zastite sigurnosti djece na internetu, alii na
aktivnom ukljucivanju djece u ova pitanja. Zakon

o digitalnim uslugama (DSA) prvi je svjetski
instrument koji se bavi internetskim zlostav-
ljanjem i ilegalnim sadrzajima, a DSA pravila
primjenjuju se na sve platforme od 17. veljace
2024. Ove godine EK izdala je broSuru Ukratko
o Aktu o digitalnim uslugama (Digital Services
Act, DSA) Mjere za zastitu djece i mladih na
internetu, dostupnu na hrvatskom jeziku. lako
se odredbe DSA od veljace 2024. primjenjuju
i na internetske platforme u Hrvatskoj, RH jo$
nije donijela odgovarajuci Zakon. Usvojena je i
Uredba o europskom digitalnom identitetu, sto
je jedna od Better Internet Kids (BIK) inicijativa
Europske komisije s ciljem osiguranja boljeg
interneta za djecu i mlade u Europi.
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Umjesto zakljucka

Djecja prava moramo postovati, ostvarivati i stititi
u stvarnosti u kojoj dijete Zivi, a ona danas u
velikoj mjeri obuhvaca i digitalni svijet. S obzirom
na brze promjene i nove trendove u digitalnom
okruzenju, nuzno je snaznije i vece zalaganje
cjelokupnog drustva u zastitu djece u ovom okru-
zenju. Osim brojnih rizika u digitalnom okruzenju,
vazno je prepoznati i istaknuti mogucnosti koje
internet pruza u ostvarivanju svih djecjih prava.

Pandemijsko vrijeme potvrdilo nam je na nebro-
jene nacine u praksi da digitalno okruzenje pruza
brojne nove mogucnosti ostvarivanja prava
djeteta, ali ujedno donosiiniz rizika i opasnosti
od povrede i zlouporabe tih prava. Stoga vazna
promjena koja se mora dogoditi u nasem odnosu
prema digitalnom svijetu jest prepoznati koje

sve mogucnosti digitalno okruzenje donosi
djeci u ostvarivanju djecjih prava. Pri tome
je djeci potrebna podrska odraslih osoba, pri
¢emu je vazno da aktivnosti koje se pruzaju
u digitalnom okruzenju ne budu zamjena za
uobicajene aktivnosti djeteta i usluge za djecu
koje se pruzaju uzivo.

I na kraju - ne zaboravimo ukljuciti
djecu u rasprave o digitalnom
okruzenju. Djeca govore o vaznosti
digitalnih tehnologija u njihovom
Zivotu te naglasavaju kako je
potrebno kreirati digitalni svijet koji ¢e

------

i ravhopravnu ukljucenost svakog
djeteta.
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Hrvatski zavod za javno zdravstvo

DIGITALNO PONASANJE HRVATSKIH
UCENIKA: REZULTATI MEBUNARODNOG
ISTRAZIVANJA 0 ZDRAVSTVENOM
PONASANJU UCENIKA HBSC 20822

Uvod

Tehnoloski napredak ima snazan utjecaj na
zivote i aktivnosti danasnjih mladih. Danasnji
adolescenti, takozvana generacija Y (internetska
generacija, milenijska generacija), odrastaju u
digitalnom okruzenju u kojem su mediji i digitalni
uredaji postali jedni od najvaznijih cimbenika u
njihovom odgoju i socijalizaciji.

Digitalno okruzenje prvenstveno se odnosi na
koriStenje interneta, drustvenih mreza i igranje
racunalnih videoigara. Online komunikacija,
koja je postala sastavni dio zivota adolescenata,
podrazumijeva slanje i primanje tekstualnih
poruka, emotikona, fotografija, video i audio
poruka putem servisa izravnih poruka (Viber,
WhatsApp), drustvenih mreza (Facebook, Insta-
gram, TikToKk) ili elektronicke poste (na racunalu,
laptopu, tabletu ili pametnom telefonu).

Internet i drustvene mreze mogu se koristiti
kao alat za brzu i laku dostupnost informacija,
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motivaciju i izvor u¢enja, razmjenu iskustava i
misljenja, omogucavanje medusobne poveza-
nosti i komunikacije bez obzira na udaljenost te
za poticanje kreativnosti i zabave.

S druge strane, vrlo je vazno naglasiti i Stetnosti,
tj. rizike koje donosi digitalno okruZenje: kra-
da identiteta i zlouporaba privatnih podataka,
ovisnost o internetu i videoigrama, psiholoski
i socijalni rizici koji dovode do socijalne izola-
cije adolescenata, smetnje u razvoju, socijalna
anksioznost, sramezljivost, dekoncentriranost u
skoli, porast agresivnosti te drugi psihosocijalni
problemi.

lako internet i drustvene mreze nude
niz novih moguénosti za u¢enje,
zabavu i komunikaciju, oni takoder
postavljaju nove izazove za mentalno
zdravlje i dobrobit mladih.

Posebno zabrinjavajuci rizik korisStenja drustvenih
mreZa i interneta opcenito jest elektronicko
nasilje ili virtualno zlostavljanje (eng. cyberbu-
llying). Cyberbullying se odnosi na koristenje
digitalnih tehnologija, poput interneta, drustvenih
mreza, mobilnih telefona i drugih elektronickih

Metode

Podaci za analizu dobiveni su iz Medunarodnog
istraZivanja o zdravstvenom ponasanju ucenika
(HBSC) provedenog 2022. godine u Hrvat-
skoj. HBSC istraZivanje je istrazivanje Svjetske
zdravstvene organizacije koje se provodi svake
Cetiri godine u zemljama Europe i Sjeverne
Amerike. Ukljucuje podatke o u¢enicima u dobi
od 1, 13 i 15 godina, koristeci medunarodni
standardizirani protokol. U hrvatskom je uzorku
bilo obuhvaceno 5 338 ucenika, od kojih je

Rezultati

HBSC istrazivanje pokazuje kako ucenice sva-
kodnevno komuniciraju s prijateljima putem
elektroni¢kih medija vise od ucenika u svim
ispitanim dobnim skupinama (11 godina: 53,7%
ucenika i 68,7% ucenica; 13 godina: 60,5% uce-
nika i 77,8% ucenica; 15 godina: 65,5% ucenika
i 84,4% ucenica). Osim toga, uocljiv je porast
svakodnevne komunikacije putem elektronickih
medija s porastom dobi i kod ucenika i kod
ucenica. U usporedbi s drugim zemljama koje su
sudjelovale uistrazivanju, Hrvatska se nalazi oko
prosjeka iliispod prosjeka po udjelima u¢enika i
ucenica koji svakodnevno komuniciraju s bliskim

sredstava, za namjerno i ponavljano maltretiranje,
vrijedanje, uznemiravanje ili prijetnju pojedincu
ili grupi. Razliciti oblici elektroni¢kog nasilja
mogu imati duboke itrajne posljedice na njihovu
dobrobit, emocionalno stanje i socijalni razvoj.

51,69% djevojcica (2 759) i 48,31% djecaka
(2 579). Uzorak je ukljucivao 1763 ucenika u
dobi od 11 godina (prosjecna dob 11,07), 1 940
u dobi od 13 godina (prosjecna dob 12,96) i 1
635 u dobi od 15 godina (prosjecna dob 14,99).
Kao istrazivacki instrument koristio se medu-
narodni standardizirani upitnik preveden na
hrvatski jezik. Anketa je provedena anonimno i
dobrovoljno u ucionicama, uz koristenje online
platforme LimeSurvey.

prijateljima putem elektronickih medija.

Udio ucenika i u€enica koji dnevno provode
dva ili viSe sati gledajuci TV ili YouTube najmanii
je u dobi od 11 godina (42,5% ucenika i 34,9%
ucenica). Pretpostavka je da su u toj dobi druge
aktivnosti poput sporta ili druzenja vaznije od
sadrzaja na ekranu. U dobi od 13 godina taj
udio iznosi 48,6% medu ucenicima i 41,7% medu
ucenicama. Kod petnaestogodisnjaka, udio
ucenika je 50,2%, a u€enica 44,7%. S porastom
dobi raste i udio ucenika i ucenica koji dnevno
provode dva ili vise sati gledajuci TV ili YouTube,
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a u svim dobnim kategorijama ucenici provode
viSe vremena pred ekranom u usporedbi s
ucenicama.

U Hrvatskoj je od 2002. do 2022. godine pri-
mjetan silazni trend u udjelu ucenika i u¢enica
koji provode vise od dva sata radnim danom
gledajuci TV i Youtube (2002: 79,4% ucenika
i 74,6% ucenica; 2022: 50,2% ucenika i 44,7%
ucenica). Jedno od objasnjenja ovog silaznog
trenda moglo bi biti to Sto djeca i mladi danas
provode vise vremena ispred razlicitih vrsta
ekrana.

Analiza podataka o koristenju drustvenih mreza,
kao Sto su Instagram i Facebook, dva ili vise
sati na dan otkriva dobne i spolne razlike medu
ucenicima. U dobi od 11 godina 29,3% ucenika
i 33,9% ucenica koristi drustvene mreze dva
ili viSe sati na dan, a s povecanjem dobi udjeli
rastu i kod u€enika i kod ucenica: u dobi od 13
godina udio se povecava na 48% za ucenike i
na 68,6% za ucenice, a kod 15-godisSnjaka 62,1%
ucenika i 83,8% ucenica provodi dva ili vise sati
na dan koristeci drustvene mreze.

Ovi podacitakoder pokazuju da, iako oba spola
povecavaju uporabu drustvenih mreza s dobi,
ucenice to Cine u vecoj mjeri. Razlika u koriste-
nju izmedu spolova postaje posebno izrazena
s godinama, sugerirajuci da drustvene mreze
imaju veci utjecaj ili privlacnost za ucenice u
usporedbi s u¢enicima iste dobi.

Podaci o igranju videoigara dva ili vise sati na
dan otkrivaju razlike u navikama izmedu uc¢enika
i u€enica, a isto tako i mijenjanje navika s dobi.
U dobi od 11 godina 66,2% ucenika i 49,5%
ucenica provodi dva ili viSe sati dnevno igrajuci
videoigre. Ova razlika medu spolovima nastavlja
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se i udobiod 13 godina, u kojoj 70,7% ucenika
naspram 47,2% ucenica igra videoigre. Medutim,
u dobi od 15 godina udio uc¢enika koji igraju
videoigre smanjuje se na 62,8% dok se udio
ucenica takoder smanjuje na 44,5%, ali razlika
izmedu 13-godisnjih i 15-godisnjih ucenica nije
toliko izrazena kao u slucaju ucenika.

Podaci pokazuju da je kod ucenika igranje
videoigara najpopularnije u dobi od 13 godina,
a kod ucenica u dobi od 11, dok je interes za
ovu aktivnost medu 15-godiSnjim ucenicima i
ucenicama najmanii.

Sto se ti¢e podataka o trazenju informacija na
internetu, u dobi od 11 godina 14,8% ucenika i
13,6% ucenica provodi dva ili viSe sati na inter-
netu. Kako ucenici rastu, povecava se i udio
onih koji provode viSe vremena na internetu. U
dobi od 13 godina udio se povecava na 21,8%
za ucenike ina 20,3% za ucenice. Do 15. godine
razlika se dodatno povecava, pri cemu 28,5%
ucenika i 24,1% ucenica provodi dva ili vise sati
na internetu.

Iz ovih podataka moze se zakljuciti da se s
povecanjem dobi povecava i udio ucenika i uce-
nica koja provode viSe vremena na internetu,
pri cemu ucenici u svakoj od dobnih kategorija
provode nesto vise vremena na internetu u
usporedbi s u¢enicama. Podaci o izloZzenosti
elektroni¢kom nasilju u 2022. godini pokazuju
da udio ucenika izlozenih elektronickom nasilju
raste s dobi (11 godina: 6%, 13 godina: 9%, 15
godina: 10,8%). Nadalje, u dobi od 11 godina
udjeli u¢enika i uc¢enica gotovo su identi¢ni
(uCenici: 6%, ucenice: 6,1%), a velike razlike
nije bilo ni medu 13-godiSnjacima (u¢enici: 9%,
ucenice: 71%). Medutim, u dobi od 15 godina
udio ucenika izlozenih elektronickom nasilju

postaje dvostruko veci od udjela uc¢enica (uce-
nici: 10,8%, ucenice: 5,4%).

Sto se ti¢e sudjelovanja u elektroni¢kom nasilju
u2022. godini, podaci pokazuju da se s pove-
¢anjem dobi ucenika povecava i udio onih koji
sudjeluju u elektroni¢kom nasilju, dok je kod
ucenica prisutan suprotan trend. Da su virtualno
zlostavljali druge najmanje 2-3 puta mjesecno
izjavilo je 3,8% ucenika i 2,8% ucenica u dobi
od 11 godina, 6,2% 13-godisnjih ucenika i 2%
ucenica iste dobite 7,3% ucenika i 1,8% ucenica
s navrsenih 15 godina.

Zakljucak

Elektronicki mediji, drustvene mreze i videoigre
postali su nezaobilazan dio svakodnevnog zivo-
ta mladih. Dok ovi alati pruzaju nove mogucnosti
za ucenje, zabavu i komunikaciju, istovremeno
Su povezani s brojnim izazovima i rizicima za
mentalno zdravlje i dobrobit mladih.

Rezultati istrazivanja HBSC-a provedenog
2022. godine pokazuju razlike medu spolovi-
ma u koriStenju digitalnih medija i izlozenosti
rizicima, kao i trendove koji se mijenjaju s dobi.
Ucenice u odnosu na ucenike vise komuniciraju
s prijateljima putem elektronickih medija te vise
koriste drustvene mreze.

Vecdi udio u€enika u odnosu na ucenice dnevno
provede dva ili vise sati gledajuci TV ili YouTube,
traZi informacije na internetu i igra videoigre.
U vecdini navedenih digitalnih ponaSanja, s
porastom dobi raste i udio uc¢enika i uc¢enica
koji ih prakticiraju.

Gledano u medunarodnim razmjerima, Hrvatska
je na ljestvici zemalja s najvecim udjelima izlo-
Zenosti elektronickom nasilju kod 13-godisnjih i
15-godisnjih u¢enika i u€enica. Na iznimno viso-
kom petom mjestu nalaze se 15-godisnji ucenici,
a 13-godisnjaci su na osmom mjestu. Hrvatska
se nalazi u prvih 11 zemalja s najvecim udjelima
13-godisnjih i 15- godisnjih u¢enica izlozenih
elektronickom nasilju, dok se udjeli 11-godisnjih
ucenika i uCenica krecu oko prosjeka istraziva-
nja. Sto se ti¢e sudjelovanja u elektroni¢kom
nasilju, hrvatski u¢enicii ucenice nalaze se oko
prosjeka ili ispod prosjeka zemalja s najvisSim
udjelima sudjelovanja u elektronickom nasilju.

Posebno je zabrinjavajuce to Sto se Hrvatska
nalazi na ljestvici zemalja s najvecim udjelima
izlozenosti elektronickom nasilju kod 13-godis-
njih i15-godisnjih u¢enika i u¢enica. Na iznimno
visokom petom mjestu nalaze se 15-godisnji
ucenici, a 13-godiSnjaci su ha osmom mjestu.
Hrvatska se nalazi u prvih 11 zemalja s najvecim
udjelima 13-godisnjih i 15- godisnjih u¢enica
izlozenih elektronickom nasilju.

Ovi rezultati naglaSavaju potrebu za promica-
njem zdravijih digitalnih navika medu mladima,
uklju€ujuci edukaciju o sigurnosti na internetu,
digitalnoj pismenosti i elektroni¢kom nasilju, a
isto tako i kontinuiranim pracenjem trendova
kako bi se kreirale odgovarajuce strategije i
politike.
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KORISTENJE INTERNETA KAO PREDUVJET
SUBJEKTIVNE DOBROBITI DJECE |

MLADIH

Uvod

Zivot mladih narastaja nemogude je promatrati
odvojeno od tehnologije. Generacije djece
opisane su kroz koristenje tehnologije, pa tako
djeca rodena nakon 2010. godine, tzv. Alfa
generacija, su ‘neka nova, buduca generacija’
sklona trazenju rieSenja u virtualnom obliku koja
nece moci zamisliti Zivot bez pametnog telefona.
Pretpostavlja se kako ¢e za njih virtualni svijet
biti gotovo jednak fizickom.*

U doba brzog tehnoloskog napretka,
Siroko rasprostranjenog koristenja
interneta i modernih tehnologija,
virtualno okruzenje vazno je podrucje
subjektivhe dobrobiti djeteta.

Dobrobit pojedinca ukljucuje subjektivhe poka-
zatelje koji podrazumijevaju zivotni standard,
zdravlje, produktivnost, mogucnost ostvarivanja
bliskih kontakata, sigurnost, pripadanje zajednici
te osjecaj sigurnosti u buduénost.®

Iz definicije je vidljivo kako gotovo sve ove
aspekte subjektivne dobrobiti djeca i mladi mogu
ostvariti, osim u realnom, i u virtualnom okruzenju.
Tome u prilog govore i nalazi istrazivanja, gdje je
uporaba interneta uvrstena kao vazna domena
subjektivne dobrobiti djeci i mladima.®

3 Roberta Matkovic, prof. sociologije, Sluzba za mentalno zdravlje Nastavnog zavoda za javno zdravstvo Splitsko-dalmatinske

Zupanije
4 Mikeli¢ Preradovic i sur., 2018.
5 Statham i Chase, 2010.
6 Ajdukovic i sur, 2020.
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Digitalna dobrobit djece i mladih

Digitalna dobrobit djeteta ukljucuje nekoliko domena, koje ukljucuju:

1. dostupnost interneta, uredaja i digitalne
kompetencije za koriStenje uredaja i alata;

2.internet kao obrazovni alat i platforma za
dostupno i inkluzivno obrazovanje;

3. online okruZenje kao mjesto za druzenje s
prijateljima i vrSnjacima te drugim ljudima i
provodenje strukturiranog i nestrukturiranog
slobodnog vremena te

4. alat za digitalne usluge i specificne interven-
cije dostupne Siroj javnosti, kao i specifi¢nim
populacijama.’

7 Vejmelka isur., 2022b.

8 Helsper i Eynon, 2010.

9 Goldschmidt, 2020.

10 Kardefelt-Winther, 2017.
1 Vejmelka i sur.,, 2022b.
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Djeciimladima je veoma vazan pristup internetu
kako bi odrzavali kontakte s prijateljima, ucili
i savladavali nova znanja i druzili se pomocu
drustvenih mreza ili online igara. Upravo u tim
aspektima vidimo promjene u nacinu na koji
adolescenti komuniciraju, druze se i uce®, sto
je izravan ili neizravan utjecaj tehnologije na
djecu i mlade. Imali smo prilike svjedociti o
vaznosti interneta za vrijeme globalne pande-
mije COVID-19, kada je za vrijeme lockdowna
internet pruzao jedinu mogucnost da djeca
ostvare svoje temeljno pravo na obrazovanje,
ali i za brojne druge aktivnosti, ¢ime se omogu-
c¢ilo odrzavanje socijalne, fizicke, emocionalne,
intelektualne i duhovne dobrobiti.° Koristenje
digitalnih tehnologija i pristup internetu ne samo
da doprinose dobrobiti djece i mladih, ve¢ mogu
biti korisni za mentalno zdravlje djece, ali samo
dok govorimo o umjerenoj uporabi. Prekomjerna
uporaba interneta, kao i nemogucnost koristenja,
moZe imati odredene negativne posljedice na
dobrobit.® Nadalje, ne smijemo zanemariti vazan
preduvjet za postizanje i odrzavanje digitalne
dobrobiti djeteta kroz sigurnost prilikom uporabe
interneta i zastitu djece od nasilja, zlostavljanja,
Stetnog i uznemirujuceg sadrzaja, prijevara i
online iskoriStavanja.”

Dob pocetka koristenja interneta i vrijeme koristenja

interneta kao rizicni cimbenici

Brojna istrazivanja o navikama uporabe interneta
kod djece i mladih upozoravaju na neke rizicne
obrasce pona$anja, ali i na rizike samog interneta
opcenito, bez obzira jesu li djeca i mladi aktivni
sudioniciili pasivni promatradi. Internet i drustve-
ne mreze pocinju se koristiti sve ranije pa tako
prema dostupnim podacima 90% predskolske
djece samostalno trazii pokrece online sadrzaje
koje Zele, a 45% predskolske djece samostalno
koristi internet.”” Vecina drustvenih mreza ima
postavljenu dobnu granicu od 13 godina, ispod
koje nije preporuceno otvarati profile. Bez obzira
na preporuku, djeca otvaraju profile prije 13-te
godine, a svakodnevno koristi drustvene mreze
35% osmogodisnjaka i 49% desetogodisnja-
ka.” Prema istrazivanju koje je provedeno u
Splitsko-dalmatinskoj Zupaniji 2020. godine
na poduzorku ucenika sedmih i osmih razreda
osnovnih Skola, prosje¢na dob otvaranja prvog
profila na drustvenim mrezama je 11 godina, dok
je 88,46% ucenika otvorilo profil na nekoj od
drustvenih mreza prije trinaeste godine.™

Podatak kada se djeca pocinju samostalno
koristiti internetom i koliko imaju godina kada
otvaraju profile na drustvenim mrezama vazan
je zbog preventivnih intervencija kako bi smanijili
negativne posljedice uporabe interneta. Naime,
pravovremenost je jedno od nacela ucinkovi-
tosti preventivnih programa'®™, a podrazumijeva

12 Poliklinika za djecu i mlade grada Zagreba, 2017.
13 Ajdukovic i sur.,, 2020.

14 Matkovic i Vejmelka, 2022.

15 Nation, 2003.

16 Ajdukovic i sur., 2020, Smahel i sur., 2020.

17 Bilic, 2014; Vejmelka i sur.,, 2017.

18 Vejmelka i sur,, 2020a.

19 Nikodem i sur., 2014.

20 American Academy of Pediatrics, 2016.

uvodenje preventivnih programa za djecu i
roditelje netom prije pocetka uporabe interneta
kod djece.

Pocetak koristenja mobilnih uredaja je dodatni
izazov za prevenciju rizi€nog koristenja interneta
jer omogucava dostupnost internetu bilo gdje
i bilo kada, postaje primarni nacin pristupa
internetu, smanjuje roditeljski nadzor i kontrolu,
a djeca nesvjesno produzuju vrijeme koristenja.
Upravo Cinjenica kako se internet naj¢esce koristi
na mobilnim uredajima ukazuje na potrebu educi-
ranja djece o njegovom odgovornom koristenju.

Vrijeme koje djeca i mladi provode uz internet i
drustvene mreze raste s dobi djece'™. Svakodnev-
na i prekomjerna koli¢ina vremena provedenog u
virtualnom okruzenju ¢esto se definira kao rizicni
¢imbenik u problemati¢noj uporabi interneta i
dovodise uvezu s brojnim rizi¢nim postupcima,
poput ¢esceg sudjelovanja u elektronickom
nasilju”, cescih znakova ovisnosti i komunikacije
s nepoznatim korisnicima interneta, dijeljenja
osobnih informacija, privatnih sadrzaja i foto-
grafija'®, ali i zapostavljanja Skolskih i kucanskih
obaveza®™. Kod neke djece evidentirane su
psihofizicke posljedice poput nedostatka sna,
manjka samokontrole te bijesa i ljutnje prilikom
uskracivanja interneta.2® Takoder, primjecuje
se kako je vrijeme provedeno na drustvenim
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mrezama povezano sa zadovoljstvom svih
aspekata Zivota te kako djevojcice doZivljavaju

viSe Stetnih ucinaka prekomjernog koristenja
drustvenih mreza u odnosu na djecake.?

NaruSena sigurnost i privatnost kao rizicni cimbenici

|dentificirani su neki rizi¢ni obrasci ponasanja na
internetu, poput upustanja u socijalne interakcije
s nepoznatim osobama, prihvacanje zahtjeva,
dopisivanja, razgovora i dijeljenja osobnih infor-
macija s nepoznatim osobama.?? Takvi obrasci
ponasanja na drustvenim mrezama su veoma
rizi¢ni s obzirom na specifi¢cno razdoblje razvoja
i stupnja sazrijevanja, pogotovo ako uzmemo u
obzir da profile na drustvenim mrezama otvaraju
djeca ispod preporu¢ene dobne granice.

IstraZivanje provedeno u Splitsko-dalmatinskoj
Zupaniji 2020. godine ukazuje na to da ucenici
imaju prosjecno 357 prijatelja na druStvenoj
mrezi koju najvise koriste, ali samo prosjecno
79 prijatelja koje poznaju u stvarnom zivotu. Isto
takvo istrazivanje je provedeno tri godine ranije,

Nasilje na internetu

Najc¢esce koriStena definicija opisuje elektro-
nicko nasilje kao “namjernu i opetovanu Stetu
nanesenu koristenjem racunala, mobitela i drugih
elektronickih uredaja“.?* lako nasilje na internetu
ima poveznica s vrsnjackim nasiljem u realnom
svijetu, ¢esto se istiCu razlike koje doprinose tezi-
ni posljedica za zrtvu elektronickog nasilja. Prvo,

21 McDool i sur., 2016.

22 Peter i Valkenburg, 2016.
23 Matkovic i Vejmelka, 2022.
24 Patchin i Hinduja, 2010: 615.
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2017. godine, kada su uceniciimali prosjecno 221
prijatelja na drustvenoj mrezi koju najvise koriste
te 146 prijatelja koje poznaju u stvarnom zivotu.
Usporedujuci podatke prethodno spomenuta
dva istrazivanja treba imati na umu da je 2020.
godina bila pandemijska te da je upoznavanje
putem interneta bila jedina mogucnost zbog
lockdowna, ali i da je izmedu ova dva istrazi-
vacka vala porastao broj prijatelja u virtualnom
okruzeniju, kao i broj nepoznatih osoba medu
njima. Drugim rijecima, sadrzaji koje djeca i
mladi objavljuju izlozeni su osobama koje ne
poznaju, ¢ime se dodatno izlazu rizicima poput
preuzimanja i neovlastenog dijeljenja fotografija,
iznudivanja informacija, nasilja na internetu i
seksualnog uznemiravanja.?

nasilje na internetu se ne mora nuzno ponavljati
kao vrsnjacko nasilje, zbog toga Sto se svakim
novim ,lajkom®, komentarom ili pogledom na
nasilni sadrzaj dijete moze iznova traumatizirati
i prozivljavati neugodne i negativhe emocije.
Nadalje, nasilje na internetu vidi puno Siri broj
drugih korisnika interneta koji ¢esto zauzimaju

ulogu promatraca ili pak dijele sporni sadrzaj,
Sto dodatno povecava negativne osjecaje kod
Zrtve. Takoder, odnos modci koji se Cesto istice
u vrSnjackom nasilju, za nasilje na internetu ne
mora vrijediti. Moc u virtualnom okruzenju temelji
se na digitalnoj pismenosti i kompetencijama te
sposobnosti objave i obrade razlic¢itih sadrzaja.
Naposljetku, nasilje na internetu dogada se
iza ekrana i liSeno je emocija u komunikaciji,
odnosno pocinitelj ne vidi reakciju Zrtve te se
nasilna interakcija Cesto ne dogada istodobno,
Sto omogucava pocinitelju da se distancira od
nasilnog dogadaja. Upravo zbog ekrana koji se
nalazi izmedu pocinitelja i zrtve, elektronic¢ko
nasilje ¢esto definiramo kao anoniman dogadaj,
iako s druge strane postoje istrazivanja koja
upucuju na to kako se i pocinitelji i zrtve nasilja
na internetu poznaju u realnom okruzenju®® te
kako zrtve ili znaju tko je pocinitelj ili znaju da
je to netko iz Skole ili susjedstva?®, sto dodatno
moze povecati zrtvin strah od ponavljanja?’ i biti
razlog rijetkog prijavljivanja.?® Naj¢eSca opera-
cionalizacija Cinjenja i doZivljavanja opisuje se
kroz neprimjerene ili prijetece poruke, Sirenje
traCeva, ,hakiranje" i kradu profila, kradu privatnih
podataka, izmjenjivanje fotografija, iskljucivanja
i ignoriranja te niz radnji bez dopu$tenja druge
osobe, a na njenu Stetu, poput koristenja tudeg
identiteta, kreiranja laznog profila koristeci tude

25 Vejmelka i sur, 2022a.
26 Jainisur, 2020.

27 Slonje i sur,, 2013.

28 Jainisur, 2020.

29 Del Rey i sur., 2015.
30 Vejmelka i sur., 2022a.

ime te objavljivanja privatnih podataka, neugod-
nog videa ili fotografija.2® Prilikom utvrdivanja
prevalencije nasilja na internetu koristi se razlicita
metodologija i na razli¢itim uzorcima ispitanika
te je stoga tesko utvrditi koliko je nasilje raspro-
stranjeno, ali definitivno je prisutno medu djecom
i mladima te neminovno ostavlja posljedice na
djecu uklju¢enu u nasilje na internetu.

Vec spomenuto istrazivanje provedeno u Split-
sko-dalmatinskoj zupaniji (provedeno 2017, a
potom 2020. godine) biljezi zanimljivtrend pada
elektronickog nasilja iako je 2020. godina bila
pandemijska, kada su ucenici svakodnevno
koristili internet za sve svoje aktivnosti.*® Moguce
objasnjenje za takav silazni trend je prisutnost
odraslih u online prostoru, to¢nije prisutnost
roditelja i nastavnika. Nadalje, ako uzmemo
u obzir sve dosadasnje empirijske spoznaje,
izgledno je kako je ovo generacija djece koja
veoma uspjesno ,kombinira“ realni i virtualni
svijet, kako elektronicko nasilje nije izolirani
fenomen i kako je zapravo jednim dijelom pove-
zano s vrsnjackim nasiljem. Ova spoznaja moze
biti odli¢an poticaj za provodenje preventivnih
programa nasilja na internetu kroz aktivnosti
usmjerene na poboljSanje vrsnjackih odnosa
u svim grupnim kontekstima u kojima se djeca
osobno susrecu.
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Zakljucak

KoriStenje interneta vazan je aspekt dobrobiti
djece u online okruzenju. Namece se potreba
za pracenjem trendova i identificiranjem rizi¢nih
obrasca ponasanja kako bi ciljano promicali
odgovorno koristenje interneta. Primjerice,
identificirano je kako postoji preporu¢ena dobna
granica za otvaranje profila na drustvenim mreza-
ma, ali i kako ne postoje mehanizmi provjere te
da djeca mlada od 13 godina Cesto imaju profile
na drustvenim mrezama. Nadalje, promicanjem
zastite privatnosti postignuto je da djeca i mladi
imaju javno nedostupne profile, ali je takoder
utvrdeno kako se medu njihovim prijateljima
nalaze osobe koje zapravo ne poznaju u realnom
zivotu, ¢ime su njihove fotografije i privatne infor-
macije izloZzene mogucoj zlouporabi. Navedeno
nam moze posluziti u definiranju kako dodatno
educirati i roditelje i djecu o rizicima otvaranja
profila prije trinaeste godine te o postojanju
laznih profila i mogucih Stetnih posljedica izlo-
Zenosti privatnih sadrzaja nepoznatim osobama.

U okviru dosadasnjih preventivnih aktivnosti
i promicanja odgovornog koristenja interneta
zakljuceno je kako je nasilje na internetu pri-
sutno medu populacijom djece i mladih, ali i
kako oni sami normaliziraju nasilna ponasanja,
bilo kroz negiranje nasilja ili opravdanje da se
i ,svi drugi“ tako ponaSanju. Vec¢ navedena
obiljeZja elektronic¢kog nasilja samo doprinose
normalizaciji, jer pocinitelj ne vidi reakciju koju
je njegovo ponasanje izazvalo. Nadalje, veliku
ulogu u normalizaciji nasilnog ponasanja imaju
~promatraci“- ostali korisnici interneta koji ne
sudjeluju u ulogama pocinitelj-zrtva, ali Cesto
ne reagiraju na nasilna ponasanja, Sto dodatno
pojacava negativne emocije kod Zrtve i osjecaj
podrske kod pocinitelja, stoga je vazno poticati
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nultu stopu nasilja. Moguce je kroz razne aktiv-
nosti potaknuti djecu koja su sklona nasilnim
ponasanjima prema drugim korisnicima da budu
obzirni, ali i osvijestiti kako neka ponasanja
mozda nemaju svrhu povrijediti, ali mogu uvri-
jediti i povrijediti drugo dijete. Takoder, vazno
je osnazivati djecu i mlade koji doZivljavaju
nasilje, potaknuti ih da se povjere odrasloj osobi,
da potraze pomod, kao i da u tezim oblicima
nasilja, gdje se susrecu s povredom privatnosti,
neovlastenim dijeljenjem fotografija i informacija,
ucjenama iiznudama, prijave pocinitelja. Napo-
sljetku, ne smijemo zaboraviti ni promatrace
elektroni¢kog nasilja koje moZzemo dodatno
osvjestavati o njihovoj ulozi i potaknuti ih na
reakciju (npr. prijavu nasilnog sadrzaja, podrsku
zrtvi, trazenje pomoci odraslih, javnu osudu
nasilnog ponasanja i sl.) kako bi smanjili u¢inak
nasilnih ponasanja na internetu. Preventivne
aktivnosti bi trebale biti sustavne i sveobuhvatne,
primjerene dobi djeteta i temeljene na razlicitim
aktivnostima. Skolsko okruzenje se namece kao
prviizbor za provodenje preventivnih aktivnosti,
koje moze sustavno obuhvatiti Citave generacije
djece. Osim toga, uloga nastavnika i razrednika
moze biti od velike pomocdi u slucaju svih onih
ucenika koji dozivljavaju neki oblik nasilja, a
preventivne aktivnosti mogu dodatno pojacati
odnos povjerenja izmedu ucenika i nastavnika,
kao i doprinijeti sigurnosti Skolskog okruzenja.
Nastavnici mogu biti podrska i pomod, ali isto
tako i vazna odrasla osoba u zivotu jednog
ucenika. Kao Sto su sigurno Skolsko okruzenje,
nastavniciivrsnjacivazniu zivotu jednog djeteta,
tako je uloga obiteljskog okruzenja, roditelja
i staratelja nezamjenjiva. Odrasli Cesto dijele
vlastiti osjecaj nesigurnosti prilikom razgovora o
koristenju interneta s djecom i mladima. Istina je

da roditelji mozda znaju manje od svoje djece o
internetu i trendovima na drustvenim mrezama,
ali to u isto vrijeme moze biti odlican poticaj da
roditelji nauc¢e nesto novo od svoje djece. Vri-
jeme provedeno u zajednickoj aktivnosti ucenja
mogu dodatno iskoristiti da bolje upoznaju online
okruzenje, kao i obrasce ponasanja svoje djece.
S druge strane, online okruzenje bi trebalo biti
svakodnevna tema razgovora roditelja i djece
od malih nogu. To je okruzenje o kojem treba
razgovarati za obiteljskim stolom, kao o svakom
drugom okruzenju poput Skole, igraliSta, sportske
dvorane i sl. Roditelji mogu pokazati interes za
svakodnevnicu svoje djece i razumijevanje, ali
i postaviti razumljiva pravila koristenja interneta,
koja bi trebala vrijediti za sve ukucane. Primjer
takvih pravila je: ,ne koristimo mobilne uredaje

za vrijeme zajednickih obroka“ ili ,ne koristimo
mobilne uredaje prije spavanja“ Pravila bitrebala
biti rezultat zajednickog dogovora, a nikako
rezultat kaznjavanja. Vazno je da roditeljii djeca
njeguju odnos povjerenja, kako inace, tako i
vezano za koristenje modernih tehnologija.

Uporaba interneta omogucuje nam
brojne pogodnosti i prednosti, ali isto
tako zahtjeva odgovornost prilikom
koriStenja. Uloga odraslih je da zastite
djecu, da ih educiraju i usmjeravaju u
odgovornom koristenju interneta, ali

i da im budu podrska u negativnim
iskustvima.
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Anamarija Mladini¢, Agencija za zastitu osobnih podataka®

ZASTITA 0SOBNIH PODATAKA |
PRIVATNOSTI DJECE U DIGITALNO DOBA

Uvod

U srZi europskih vrijednosti lezi pravo na zastitu
osobnih podataka, koje je ¢vrsto ukorijenjeno
u Clanku 8. Povelje Europske unije o temeljnim
pravima. Ovo pravo je od iznimne vaznosti u
suvremenom drustvu, u kojem ocuvanje privat-
nosti pojedinca postaje sve slozeniji zadatak.

Zivimo u eri nezaustavljivog tehnolo$kog
napretka. S jedne strane, digitalna revolucija
i tehnologije bazirane na umjetnoj inteligenciji
otvaraju vrata neograni¢enim mogucnostima i
inovacijama, transformirajuci nacin na koji zivimo
i radimo. Medutim, ova digitalna transformacija
donosisa sobomiznacajne izazove za oCuvanje
temeljnih prava.

Dok uzivamo u prednostima pametnih uredaja,
umjetne inteligencije i sveprisutne povezanosti,
istovremeno se suoCavamo s novim prijetnjama
nasoj privatnosti. Osobni podaci postaju drago-
cjena roba u digitalnom gospodarstvu, a njihova
zastita postaje sve kompleksnija. Ovaj dualitet
tehnoloskog napretka - njegova sposobnost
da istovremeno unaprijedi i ugrozi nasa prava -
predstavlja jednu od klju¢nih dilema naseg doba.

Stoga, balansiranje izmedu tehnoloSkog napret-
ka i zastite temeljnih prava, posebice prava na
privatnost i zastitu osobnih podataka najranjivije
skupine drustva - djece, postaje kritiCan izazov
za drustvo, zakonodavce i tehnoloSke inovatore.
Potrebno je pronaci nacin da se iskoriste pred-
nosti digitalnog doba, istovremeno osiguravajuci
da temeljna ljudska prava ostanu zasticena i
poStovana u ovom novom, dinami¢nom okru-
Zenju, a pritom je posebno vazno zastiti prava
djece koja Cesto nisu svjesna rizika kojima se
izlazu u virtualnom okruzenju. Primjerice, vecina
djece ne binepoznatoj osobi u parku otkrila svoje
ime, prezime, adresu ili dala svoje fotografije, ali
sve od navedenog skloni su podijeliti s potpuno
nepoznatim osobama putem drustvenih medija,
pritom nesvjesni opasnosti kojima se izlazu.

Djeca danas odrastaju u digitalnom okruzenju
od najranije dobi, a vecina njih prije nauci kori-
stiti pametni telefon nego plivati i voziti bicikl.
Marc Prensky u svom radu “Digitalni urodenici,
digitalne pridoSlice” naziva ucenike digitalnim
urodenicima, dok ucitelje naziva pridoslicama.

31 Anamarija Mladinic, nacelnica Sektora za EU, medunarodnu suradnju i pravne poslove, Agencija za zastitu osobnih

podataka
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Pametnitelefoni, tableti i racunala postaju sastav-
ni dio njihovog svakodnevnog Zivota, Cesto
prije nego $to mogu u potpunosti razumjeti
implikacije svog online ponasanja. Mnoga djeca,
ali i roditelji te odgojno-obrazovni djelatnici
nemaju dovoljno znanja o sigurnom koristenju
interneta i vaznosti zaStite osobnih podataka.
Nedovoljna razina znanja o tome kako i zasto
zastititi osobne podatke u virtualnom svijetu Cini
djecu posebno ranjivima na razlicite oblike online
prijevara i manipulacija. Djeca Cesto ne razumiju
dugorocne posljedice dijeljenja osobnih poda-
taka na drustvenim mrezama te da sadrzaj koji
objave u djetinjstvu moze imati trajne posljedice
na njihovu buducnost. Anonimnost interneta
olaksava predatorima da se priblize djeci, Cesto
se predstavljajuci kao njihovi vrénjaci.

MarketinSke kampanje Cesto ciljaju djecu, kori-
steci njihove osobne podatke za personalizi-
rano oglasavanje, Sto moze utjecati na njihove
potrosacke navike i svjetonazore. S povecanom
digitalizacijom obrazovanja, postavlja se pitanje
sigurnosti i privatnosti podataka ucenika prilikom
koriStenja online obrazovnih platformi.

Zastita prava djece u digitalnom dobu predstavlja
kompleksan izazov koji zahtijeva kontinuiranu
paznju, prilagodbu i proaktivan angazman svih
dionika drustva, pocevsi od roditelja, ucitelja,
odgojno-obrazovnih institucija, bolnica, tijela u
sustavu socijalne skrbi, regulatora, zakonodavca
pa do medija, pruzatelja usluga informacijskog
drustva i velikih tehnoloskih kompanija.

Pravni okvir za zastitu osobnih podataka u Republici

Hrvatskoj

Pravo na zastitu osobnih podataka jedno je od
temeljnih prava svakog Covjeka. Svrha zastite
osobnih podataka je zaStita privatnog zivota i
ostalih ljudskih prava i temeljnih sloboda u pri-
kupljanju, obradi i koristenju osobnih podataka.

Pravo na privatnost i pravo na zastitu osobnih
podataka temeljna su prava utvrdena u ¢lancima
7.18. Povelje Europske unije o temeljnim pravima.
Svatko ima pravo na postovanje svog privatnog i
obiteljskog zivota, doma i komuniciranja. Svatko
ima pravo na zastitu osobnih podataka koji se na
njega ili nju odnose. Osobni podaci moraju se
obradivati poSteno, u utvrdene svrhe i na temelju
suglasnosti osobe o kojoj je rijec ili na nekoj
drugoj legitimnoj osnovi utvrdenoj zakonom.

Svatko ima pravo na pristup prikupljenim poda-
cima koji se na njega ili nju odnose i pravo na
njihovo ispravljanje.

Zastita osobnih podataka u Republici Hrvatskoj
ustavna je kategorija te je svakom gradaninu
zastita ljudskih prava i temeljnih sloboda zajam-
¢ena bez obzira na drzavljanstvo i prebivaliSte
te neovisno o rasi, boji koze, spolu, jeziku, vjeri,
politickom ili drugom uvjerenju, nacionalnom ili
socijalnom podrijetlu, imovini, rodenju, naobrazbi,
drustvenom polozaju ili drugim osobinama.
Republika Hrvatska ratificirala je Konvenciju
108 Vijeca Europe, koja predstavlja prvi i jedini
medunarodni pravno obvezujuci instrument iz
podrucja zastite osobnih podataka.
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Pravo na zastitu podataka i pravo na privatnost
dva su povezana, ali razli¢ita prava. Pravo na
zastitu osobnih podataka podrazumijeva pravo
pojedinca da bude transparentno informiran o
obradi svojih osobnih podataka i da ima kontrolu
nad obradom svojih osobnih podataka, dok
pravo na privatnost podrazumijeva Siri koncept
zastite osobnog zivota pojedinca od neovla-
Stenog uplitanja. UkljuCuje zastitu od invazije u
osobni zivot, kao i pravo na autonomiju i kontrolu
nad vlastitim informacijama.

Privatnost je osnovno pravo i klju¢na eticka
norma koja je bitna za ocuvanje autonomije i
ljudskog dostojanstva te sluzi kao temelj mno-
gim drugim ljudskim pravima, a omogucuje
pojedincima uspostavljanje granica i upravljanje
prostorom slobode, ¢ime se stitimo od neovla-
Stenog mijesanja u nase zivote. Takoder nam
pomaze da jasno definiramo tko smo i kako
Zelimo komunicirati s okolinom koja nas okruzuje.

U kontekstu zastite prava na privatnost djeteta,
posebno je vazno naglasiti da je ¢lankom 16.
Konvencije o pravima djeteta propisano da niti
jedno dijete ne smije biti izloZeno proizvoljnom
ili nezakonitom mijesanju u njegovu privatnost,
obitelj, dom ili prepisku, niti nezakonitim napa-
dima na njegovu cast i ugled. Dijete ima pravo
na zakonsku zastitu protiv takvog mijesanja ili
napada.

Pravo na zastitu osobnih podataka i pravo na
privatnost neraskidivo su povezani s mnogim
drugim temeljnim pravima, kao $to su pravo na
integritet i ljudsko dostojanstvo, pravo na jed-
nakost, pravo na slobodu izrazavanja, pravo na
slobodu kretanja i sigurnost, pravo na obrazova-
nje i na pravedan sudski postupak. Nepostovanje
prava na zastitu osobnih podataka moZe dovesti
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do krsenja mnogih drugih ljudskih prava, pa Cak
i do fatalnih ishoda za pojedince. Sve navedeno
posebno je vazno kad govorimo o zastiti prava
djece kao najranjivije skupine drustva, a ista
zahtijevaju posebnu paznju i pozornost svih
dionika uklju¢enih u odgojno-obrazovni proces.

Na razini Europskog gospodarskog prostora
pravo na zastitu osobnih podataka zasticeno je
Uredbom (EU) 2016/679 Europskog parlamenta i
Vijeca od 27. travnja 2016. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan
snage Direktive 95/46/EZ (Opca uredba o zastiti
podataka), a u Republici Hrvatskoj je dodatno
zasticeno i Zakonom o provedbi Opce uredbe
o zastiti podataka (NN 42/2018).

Cilj Opce uredbe o zastiti podataka je omogu-
Citi kontrolu pojedincima nad njihovim osobnim
podacima, osigurati da organizacije obraduju
njihove osobne podatke zakonito, posteno i
transparentno te ih zastititi od negativnih ucinka
koje moZe prouzrokovati nezakonita obrada
osobnih podataka.

Agencija za zastitu osobnih podataka (AZOP) je
neovisno nadzorno tijelo koje nadzire provedbu
Opce uredbe o zastiti podataka i Zakona o
provedbi Opce uredbe o zastiti podataka.

U Opcoj uredbi o zastiti podataka navodi se da
djeca zasluzuju posebnu zastitu u pogledu svojih
osobnih podataka buduci da mogu biti manje
svjesna rizika, posljedica i predmetnih zastitnih
mjera te svojih prava u vezi s obradom osobnih
podataka. Takvo pravo na posebnu zastitu treba-
lo bi se posebno odnositi na upotrebu osobnih
podataka djece prilikom stvaranja osobnih ili
korisnic¢kih profila te na prikupljanje osobnih

podataka o djeci prilikom upotrebe usluga koje
se izravno nude djetetu.

Zastita pojedinaca, a posebno djece i maloljet-
nika, od nezakonite obrade njihovih osobnih
podataka je od izuzetne vazZnosti, prije svega
iz sljedecih razloga:

@ nezakonita obrada osobnih podataka moze
dovesti do krade identiteta, financijske Stete
i pravnih problema za zrtvu;

® osobni podaci su Cesto osjetljivi i njihova
neovlastena obrada moZe narusiti privatnost
ucenika, a njihova zlouporaba moze dove-
sti do neugodnosti, sramote i reputacijske
Stete za zZrtvu;

® povreda prava na zastitu osobnih podata-
ka moze dovesti do diskriminacije djeteta,
osobito u slu¢aju automatiziranog donose-
nja odluka i profiliranja; ako su podaci koji
se koriste za treniranje algoritama pristrani,
netocniili nepotpuni, rezultati mogu dovesti
do diskriminacije - primjerice, algoritmi mogu
nepravedno favorizirati odredene skupine
uc€enika ili marginalizirati druge te poticati
stereotipe;

® u slucCaju povrede prava na zastitu osobnih
podataka, djeca mogu dozivjeti stres, ank-
sioznost i osjecaj nesigurnosti, Sto moze
negativno utjecati na njihovo mentalno
zdravlje, uklju€ujuci potesSkoce u socijalnim
interakcijama i akademskom uspjehu.

Dodatno je potrebno istaknuti da Konvencija
O pravima djeteta, usvojena na 44. zasjedanju
Opce skupstine Ujedinjenih naroda 20. stude-
noga 1989. godine (rezolucija br. 44/25), koju
je Republika Hrvatska potpisala i ratificirala, u
svojem clanku 3. propisuje da u svim akcijama

koje se odnose na djecu, bilo da ih poduzimaju
javne ili privatne ustanove socijalne skrbi, sudovi,
drzavna uprava ili zakonodavna tijela, najbolji
interes djeteta mora imati prednost.

U Republici Hrvatskoj AZOP je “Cuvar” temeljnog
prava svakog pojedinca (ispitanika) - prava na
zastitu osobnih podataka. Svatko tko smatra da mu
je povrijedeno pravo na zastitu osobnih podataka
ima pravo podnijeti Agenciji zahtjev za utvrdivanje
povrede prava. O povredi prava Agencija odlucuje
rjiesenjem. Ako Agencija utvrdi da je doSlo do
povrede prava ispitanika, ima na raspolaganju
cijelu lepezu korektivnih mjera: upravne novcane
kazne, zabranu obrade, upozorenja, opomene te
ostale mjere iz ¢lanka 58. Opce uredbe o zastiti
podataka.

Ako dijete ili roditelj djeteta smatra da je doslo
do povrede prava na zastitu osobnih podataka
djeteta, roditelj/zakonski skrbnik obratit ce se s
zahtjevom za zastitu prava AZOP-u u djetetovo
ime. Ako dijete nema mogucnost samostalno ili
zajedno s roditeljem/zakonskim zastupnikom
ostvariti svoje pravo na zastitu osobnih podataka,
zakonski skrbnik moze ostvariti to pravo u ime
djeteta.

Ostvarivanje tog prava roditelji/zakonski zastupnici
trebali bi poduzeti u najboljem interesu djeteta i
u korist djeteta, a ne u svrhu ostvarivanja vlastitih
osobnih ciljeva. Obrada osobnih podataka djece
i ostvarivanje njihovih prava na zastitu podataka
ne smiju djetetu ni na koji nacin prouzrociti Stetu.

Zastita ovih temeljnih ljudskih prava postaje sve
vaznija u eri umjetne inteligencije kad su moguc-
nosti za nezakonitu obradu osobnih podataka
sve brojnije, a negativne posljedice za pojedince
sve ozbiljnije.
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Slucajevi povrede prava na zastitu osobnih podataka
djece iz prakse Agencije za zastitu osobnih podataka u

razdoblju 2021.-2023. godine

U 2021. godini Agencija je zaprimila 50 zahtjeva
za utvrdivanje povrede prava djeteta na zastitu
osobnih podataka.

Medu navedenim isticu se prituzbe na $kolu
koja nije htjela roditelju dostaviti kopiju osobnih
podataka njegovog djeteta (video snimku), bolnicu
koja roditelju djeteta nije omogucila pravo na
pristup osobnim podacima djeteta, djedji vrtic
koji je bez pravnog temelja proslijedio osobne
podatke djeteta poslodavcu jednog od roditelja,
a posebno isticemo prituzbe na medije koji su
objavljivali sudske presude bez da su prethodno
anonimizirali osobne podatke djece i objavljivali
snimke djece u negativnom kontekstu.

Agencija u svakom svojem postupanju po pri-
tuzbama koje ukljucuju dijete ili djecu skrece
pozornost na potrebu uvazavanja ranjivosti djece
kao posebno zasticene skupine unasem drustvu
te nacela minimalnog izlaganja djece javnosti.
Nerijetko se dogadaju situacije u kojima se djeca
u medijima pojavljuju upravo u situacijama u kojim
su im povrijedena prava, odnosno o djeci se
izvjestava s aspekta negativnih vijesti, a navedeno
moze prouzrociti stigmatizaciju djece i sekundarno
viktimiziranje zrtve.

U 2022. godini Agencija je zaprimila 22 zahtjeva
za utvrdivanje povrede prava djeteta na zastitu
osobnih podataka, medu kojima se, uz slucajeve
nezakonite obrade osobnih podataka djece u
marketinske svrhe i nezakonite obrade od strane
medija, isti¢e djedji vrti¢, odnosno odgajateljica
koja je dijete nezakonito snimala kako bi ukazala
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roditeljima na njegovo neprimjereno ponasanje,
zatim sSkola koja je postavila videonadzorne
kamere u svlacionice i djecji vrti¢ koji je medijima
nezakonito dostavio podatke o zdravlju djeteta.

U 2023. godini Agencija je postupala na temelju
20 zahtjeva za utvrdivanje povrede prava djeteta
na zastitu osobnih podataka, od kojih se posebno
istice slucaj u kojem je bivsa djelatnica Centra
za autizam napisala pri¢u o svom radu u Centru
i djeci koja se samozadovoljavaju, koristeci
pritom njihova prava imena te spomenuvsi kako
ih je snimala s mobitelom, a kasnije te snimke
navodno izbrisala.

Ostali zahtjevi za zastitu prava tematski se mogu
kategorizirati kako slijedi:

® obrada osobnih podataka djece putem
videonadzornog sustava, snimanje djece
koje kasne na nastavu u skolu; prituzbe na
kamere koje imaju izravan pogled prema
stubistu i dijelu dvoriSta gdje se igraju malo-
ljetna djeca;

® objava videa u kojem se nalaze djeca (jav-
na dogadaja, manifestacije) bez pravnog
temelja;

® objava fotografija djece na sluzbenim inter-
netskim stranicama Skola, vrtica, udruga, itd;

® povreda prava djeteta javhom objavom
podataka, odnosno koristenje fotografije
djeteta u promotivne svrhe;

@ iskoriStavanje djeteta u politicke svrhe

(objava podataka na drustvenim mrezama);

® trazenje/prikupljanje osobnih podataka od
djece na razlicitim portalima (prilikom pruza-
nja usluga informacijskog drustva);

® prosljedivanje osobnih podataka djeteta
(uCenika) od strane obrazovne institucije
Hrvatskom zavodu za socijalni rad,;

® obrada osobnih podataka djece (ime, prezi-
me i razred) na uplatnicama osiguravajuce
kuce za osiguranje od posljedica nesretnog
slucaja;

® prekomjerna obrada podataka od strane
djecje igraonice (kopije osobnih iskaznica
djece).

U nekim predmetima nije utvrdeno da su osobni
podaci maloljetnika nezakonito obradivani, a
u nekima je predmet ustupljen na postupanje
policiji zbog mozebitnog pocinjenja kaznenog
djela na Stetu djeteta (povreda privatnosti djeteta
- Clanak 178. Kaznenog zakona, NN 125/2011,
144/2012, 56/2015, 61/2015, 101/2017, 118/2018,
126/2019, 84/2021,114/2022,114/2023 1 36/2024).

Vazno je naglasiti da Agencija nije u svim zapri-
mljenim prituzbama utvrdila povredu prava na
zastitu osobnih podataka. U svom radu, Agencija
se Cesto susrece sa situacijama pogresSnog tuma-
¢enja odredbi Opce uredbe o zastiti podataka
(npr. mnogi pojedinci koji se obracaju Agenciji
smatraju da je za svaku obradu osobnih poda-
taka potrebna privola). U tom smislu, isticemo
zahtjev jedne majke koja je podnijela prituzbu
protiv djecjeg vrtica kao voditelja obrade zbog
toga Sto je bez njene privole ustupio osobne
podatke njezinog djeteta Hrvatskom zavodu za
socijalni rad u svrhu utvrdivanja propuste kod
odgoja djeteta.

U ovom slucaju potrebno je ukazati da je teme-
liem Clanka 132. stavka 1. Obiteljskog zakona (NN
103/2015, 98/2019, 47/2020, 49/2023,156/2023)
svatko ovlasten i duzan prijaviti Hrvatskom zavo-
du za socijalni rad slu¢ajeve mogucih povreda
djetetovih prava, te utom smislu svaka osoba ima
pravo i duznost navedene prijave uz koristenje
minimalnog opsega osobnih podataka koji je
nuzan u tu svrhu.

Nadalje, sukladno stavku 2. istog ¢lanka, Hrvatski
zavod za socijalni rad duzan je odmah po primit-
ku prijave iz stavka 1. ovoga ¢lanka ispitati slucaj
i poduzeti mjere za zastitu djetetovih prava te o
tome obavijestiti podnositelja prijave, a sukladno
stavku 3. ovoga Clanka, Sud i Hrvatski zavod za
socijalni rad, roditelji i druge osobe ili ustanove
socijalne skrbi kojima je povjereno ostvarivanje
skrbi o djetetu duzni su medusobno suradivati
i obavjestavati se o radnjama poduzetima na
temelju prijave iz stavka 1.

Slijedom navedenog, potrebno je istaknuti kako
je za svaku obradu osobnih podataka voditelj
obrade (organizacija koja utvrduje sredstva i
svrhe obrade osobnih podataka, u konkret-
nom slucaju djecji vrtic) u obvezi identificirati
odgovarajuci pravni temelj iz ¢lanka 6. stavka
1. Opce uredbe o zastiti podataka. Buduci da
iz Obiteljskog zakona proizlazi duznost prijave
i suradnje s Hrvatskim zavodom za socijalni rad,
privola nije primjenjiva, a pravni temelj za obradu
osobnih podataka djeteta je zakonska obveza.

Nadalje, Agencija je zaprimila upite vezano za
davanje osobnih podataka djece policiji. Vazno
je istaknuti da sukladno c¢lanku 25. Zakona o
policijskim poslovima i oviastima (NN 76/2009,
92/2014, 70/2019), policija ima pravo traziti
osobne podatke djece kako bi mogla izvrSavati
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svoje ovlasti temeljem posebnih propisa. U tom
slucaju nije potrebna privola roditelja za davanje
podataka, pod uvjetom da su isti policiji nuzni za
izvrSavanje njihovih ovlasti, tj. potrebni za daljnje
postupanje i razjaSnjavanje konkretnog slucaja.

Takoder, odgojno-obrazovne ustanove obracale
su se Agenciji s upitom smiju li prosvjetnim
inspektorima dati na uvid osobne podatke uce-
nika bez da su prethodno za navedenu obradu
osobnih podataka zatrazili privolu roditelja.
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Sukladno ¢lanku 17. Zakona o prosvjetnoj inspek-
ciji (NN61/2011, 16/2012, 98/2019, 52/2021) rav-
natelj nadzirane ustanove duzan je inspektoru
osigurati uvjete za provedbu nadzora u ustanovi
te mu pruziti potrebne podatke i obavijesti, a
0soba zaposlena u ustanovi uvjete za obavljanje
nadzora na podruc¢ju na kojem radite mu o tomu
pruziti podatke i obavijesti, te za navedeno nije
potrebno traziti privolu roditelja/zakonskog
zastupnika djeteta.

Izazovi zastite privatnosti djece u online okruzenju

Kad govorimo o povredama prava na zastitu
osobnih podataka djece, prekrsitelje njihovih
prava mozemo podijeliti u Sest osnovnih kate-
gorija: roditelji, druga djeca, odgojno-obrazovne
ustanove, mediji, pruzatelji usluga informacijskog
drustva, s naglaskom na drustvene mreze te
pocinitelji kaznenih djela.

Neophodno je da se i odrasli i djeca educiraju
0 vaznosti zastite osobnih podataka, posebno u
online okruzenju. Posljednjih godina susrecemo
se s fenomenom sharentinga, odnosno praksom
roditelja koji Cesto i prekomjerno dijele informacije,
fotografije i druge sadrzaje o svojoj djeci na
drustvenim mrezama i drugim online platformama.
Sami roditelji, nesvjesni posljedica neopreznog
dijeljenja i javne objave osobnih podataka, vrlo
Cesto izlazu svoju djecu rizicima od zlostavljanja,
sramocenja, elektroni¢kog nasilja, seksualnog
uznemiravanja i online predatora objavljivanjem
osobnih podataka svoje djece na drustvenim
mrezama.

Od iznimne je vaZnosti da su djeca i roditelji
svjesni opasnosti koje vrebaju u online okruzenju
te da znaju kako se od istih zastititi. To su, izmedu
ostalog, krada identiteta, hakiranje racuna na
drustvenim mrezama, kreiranje laznih profila i
lazno predstavljanje; zlocudni software (malware,
ransomware), phishing, spyware, govor mrznje,
elektronicko nasilje, sextortion, revenge porn,
online predatori koji nagovaraju djecu da zlou-
potrijebe osobne podatke roditelja (npr. brojeve
bankovnih kartica) ili ih nagovaraju da se s njima
nalaze i/ili Salju svoje obnazene fotografije, opasni
online izazovi i igre, itd.

U Republici Hrvatskoj ako je dijete mlade od 16

godina, za otvaranje profila na drustvenoj mrezi
privolu mora dati roditelj, odnosno zakonski
zastupnik. Djeca mlada od 13 godina uopce ne
bi smjela koristiti drustvene mreze, ali nazalost,
svjesni smo Cinjenice da ih koriste u velikom
broju, bez nadzora i bez odgovarajuceg znanja o
tome kako pritom zastiti svoje osobne podatke,
privatnost i virtualni identitet.

Postavke privatnosti predstavljaju klju¢ni alat u
zastiti osobnih podataka korisnika na drustvenim
mrezama, posebno kada je rije€ o djecii mladima,
jer omogucuju korisnicima da kontroliraju tko
moze vidjeti njihove osobne informacije, objave
i aktivnosti, Cime se znacajno smanjuje rizik od
nezeljenog dijeljenja podataka ili potencijalnih
zloupotreba. Medutim, ucinkovitost ovih postavki
uvelike ovisi 0 razumijevanju korisnika i njihovoj
spremnosti da ih redovito pregledavaju i azuri-
raju, Sto naglasava vaznost digitalne pismenosti
i edukacije o internet sigurnosti. lako pruzaju
odredenu razinu zastite, postavke privatnosti nisu
savrseno rjesenje i trebaju se koristiti u kombi-
naciji s drugim sigurnosnim praksama i zdravim
razumom pri koristenju interneta. Roditelji igraju
klju¢nu ulogu u ovom procesu, pomazuci svojoj
djeci da razumiju i pravilno koriste ove postavke,
istovremeno poticuci otvorenu komunikaciju o
online aktivhostima i potencijalnim rizicima.

Iduci potencijalni problem u kontekstu zastite
osobnih podataka djece, ali i odraslih, pred-
stavljaju tzv. politike privatnosti i obavijesti o
obradi osobnih podataka putem kolacica na
internetskim stranicama (tzv. cookie banneri).

Sukladno ¢lanku 12. Opce uredbe o zastiti poda-
taka, sve organizacije koje obraduju osobne
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podatke pojedinaca duzne su pojedincima Cije
osobne podatke obraduju pruZiti sve informa-
cije iz Clanaka 13. i 14. Opce uredbe o zastiti
podataka te informacije o njihovim pravima iz
¢lanaka 15.do 22. uvezis obradom u sazetom,
transparentnom, razumljivom i lako dostupnom
obliku, uz uporabu jasnog i jednostavnog jezika,
osobito za svaku informaciju koja je posebno
namijenjena djetetu.

Ove informacije organizacije (voditelji obrade)
pojedincima najcesce pruzaju u obliku dokumen-
ta pod nazivom politika privatnosti/izjava o obradi
osobnih podataka ili slicnog naziva, koje su
dostupne na sluzbenoj internetskoj stranici orga-
nizacije. lako je u ¢lancima 13.114. Opce uredbe
o zastiti podataka taksativho navedeno koje sve
informacije politika privatnosti treba sadrzavati,
u stvarnosti vecina politika privatnosti ne sadrzi
potpune, precizne i jasne informacije, odnosno
pojedincima su pruzene informacije generickog
karaktera koje ne odrazavaju stvarne aktivnosti
obrade u organizaciji. Cesto su politike privatnosti
predugacke i pisane kompleksnim Zargonom,
a navedeno rezultira “zamorom od privatnosti”
(eng. privacy fatigue), odnosno fenomenom
kada korisnici, zbog preopterecenosti slozenim
informacijama, odustaju od detaljnog citanja i
razumijevanja politika privatnosti. Posljedic¢no,
mnogi pojedinci propustaju ostvariti prava koja
im jamci Opca uredba o zastiti podataka, poten-
cijalno ugrozavajuci svoju privatnost i sigurnost.

Nadalje, iskustva AZOP-a pokazuju da pojedinci u
Republici Hrvatskoj nisu u dovoljnoj mjeri svjesni
svojih prava koja im omogucava Opca uredba
o zastiti podataka, odnosno ne znaju da imaju
pravo traziti od organizacija (voditelja obrade),
pod odredenim uvjetima, brisanje i ispravak
svojih osobnih podataka; da uvijek imaju pravo
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na pristup svojim podacima i na informacije o
obradi svojih osobnih podataka i na kopiju svojih
osobnih podataka; da pod odredenim uvjetima
imaju pravo na prigovor; da imaju pravo da se na
njih ne odnose automatizirano donesene odluke
te da pod odredenim uvjetima imaju pravo na
prenosivost svojih osobnih podataka.

S obzirom na to da odrasli ne
posjeduju znanja o svojim pravima
na zastitu osobnih podataka, o
navedenom nisu u mogucnosti
educirati djecu i mlade.

Uz politike privatnosti koje Cesto nisu transparen-
tne prema pojedincima, iduciizazov za privatnost
djece i odraslih su privole za obradu osobnih
podataka putem tzv. kolacica (eng. cookies).

Kad korisnik posjeti internetsku stranicu, u veci-
ni slucajeva se od njega trazi davanje privole
za obradu njegovih osobnih podataka putem
kolacica. U mnogobrojnim slucajevima radi se
o zavaravajucem dizajnu same privole (eng.
deceptive design), kojim se posjetitelje internetske
stranice nastoji potaknuti da pristanu na obradu
svojih osobnih podataka putem kolacica. Vrlo
Cesto su posjetitelji internetskih stranica nestrpljivi
i pristaju na obradu osobnih podataka bez da su
se informirali na sto to¢no pristaju. Privola ispita-
nika (pojedinca ciji se osobnih podaci obraduju)
znaci svako dobrovoljno, posebno, informirano i
nedvosmisleno izrazavanje zelja ispitanika kojim
on izjavom ili jasnom potvrdnom radnjom daje
pristanak za obradu osobnih podataka koji se
na njega odnose. Da bi privola bila valjana, mora
udovoljavati uvjetima iz ¢lanka 7. Opce uredbe o
zastiti podataka.

Cookie banneri na internetskim stranicama,

putem kojih se od korisnika traZi privola za obradu
osobnih podataka, trebali bi biti sazeti, jasni i tran-
sparentni, odnosno informirati ispitanike o vrstama
kolacica koji se koriste na internetskoj stranici i
¢emu sluze, a posebno je vazna transparentnost
u pogledu marketinskih kolacica i prosljedivanju
osobnih podataka posjetitelja internetske stranice
trecim stranama u svrhu ciljanog oglasavanja.
Posijetitelji internetske stranice trebali bi biti u
mogucnosti na jednako jednostavan nacin odbiti
i prihvatiti kolacice. Vrlo €esto to nije slucaj, nego
je potrebno ,kliknuti“ mnogo puta da bi se kolacici
odbili dok je jedan klik dovoljan da bi se kolacici
prihvatili. Cestoje korisnik prisilien proucavati kako
odbiti obradu osobnih podataka putem kolacica
pa obeshrabren daje svoju privolu kako bi mogao
nastaviti koristiti uslugu, odnosno internetsku

stranicu. Sve navedeno podosta je zahtjevno za
odraslog korisnika, pa je tesko vjerovati da djeca
mogu za ovakvu obradu osobnih podataka dati
informiranu i dobrovoljnu privolu odnosno privolu
koja udovoljava zahtjevima iz Clanka 7. Opce
uredbe o zastiti podataka.

Potrebno je istaknuti da, iako su na prvi pogled
usluge drustvenih mreza, streaming servisa i
servisa za pohranu osobnih podataka u oblaku
besplatne, navedene usluge ipak imaju svoju cije-
nu - korisnici ih placaju svojim osobnim podacima.
Kada pristanemo na obradu osobnih podataka
putem marketinskih kolacica, moramo biti svjesni
da se nasi osobni podaci prodaju organizacijama
koje su procijenile da ¢e imati koristi od nasih
osobnih podataka.
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Zakljucak

U digitalnom dobu zastita osobnih podataka
postaje imperativ, posebice kada je rije¢ o djeci
internetskom okruzenju. Klju¢ni aspekt u rjeSa-
vanju ovog izazova jest sveobuhvatna edukacija
O sigurnom upravljanju osobnim podacima na
internetu, a educirati je potrebno ne samo djecu,
veciodrasle, s naglaskom na kriticko promisljanje
0 potencijalnim rizicima prije dijeljenja osobnih
podataka u bilo kojem digitalnom kontekstu.

Korisniciinterneta, neovisno o dobi, trebaju pazlji-
vo razmotriti kome i u koje svrhe otkrivaju svoje
osobne podatke, bilo da se radi o drustvenim
mrezama, internetskoj kupovini ili instaliranju
aplikacija.

Ako to nije jasno iz politike privatnosti ili izjave
o0 obradi osobnih podataka na internetskoj
stranici ili ako ispitanicima nisu dostupne sve
informacije iz ¢lanaka 13. i 14. Opce uredbe o
zastiti podataka, vazno je da su svjesni da uvijek
imaju pravo zatraziti navedene informacije od
voditelja obrade (organizacije koja obraduje
njihove osobne podatke). U slucaju da ispitanik
ne dobije trazene informacije o obradi svojih
osobnih podatka od voditelja obrade, ima pravo
obratiti se Agenciji sa zahtjevom za utvrdivanje
povrede prava.

Roditelji bi trebali biti izuzetno oprezni i dobro
promisliti prije javne objave osobnih podataka
svoje djece jer javnom objavom osobnih poda-
taka djecu izlaZzu mnogobrojnim rizicima.

Takoder, djecu je potrebno educirati o razli¢itim
vrstama internetskih prijevara, kao $to su phis-

hing, lazne stranice banaka i drugih institucija te
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lazne internetske trgovine; uputiti ih da instaliraju
aplikacije samo iz pouzdanih izvora; educiratiih
o vaznosti snaznih lozinki (koje se ni s kim ne
smiju dijeliti), antivirusnih programa, redovitog
azuriranja aplikacija te ih uputiti da ne otvaraju
mailove zaprimljene od nepoznatih i sumnjivih
poSiljatelja. Takoder ih je potrebno upozoriti na
laZzne nagradne igre i uputiti ih da nikome ne
Salju preslike svojih osobnih iskaznica/kreditnih
kartica, a pogotovo ne nepoznatim primateljima
koji zauzvrat obecavaju nagrade.

Medijska pismenost postaje klju¢na
kompetencija u suvremenom
digitalnom okruzenju, s posebnim
naglaskom na njenu vaznost kako

za roditelje, tako i za djecu. U eri
ubrzanog razvoja umjetne inteligencije,
sposobnost kritickog procjenjivanja
informacija i prepoznavanja laznih
vijesti te internetskih prijevara postaje
sve izazovnija.

Dugorocne posljedice digitalnog otiska mogu biti
posebno znacajne za djecu i mlade koji odrastaju
u digitalnom dobu. Svaka nasa interakcija na
internetu - od objava na drustvenim mrezama do
pretrazivanja i internetske kupovine - ostavlja za
sobom digitalni trag koji se moze pratiti, analizirati
i potencijalno koristiti na razli¢ite nacine.

Neoprezne objave, neprimjereni komentari,
fotografije ili videozapisi koje osoba objavi u
mladosti mogu ostati dostupne godinama kasnije,
Cesto i zauvijek, sto moze imati negativan uci-
nak na zaposljavanje, reputaciju i percepciju o
pojedincu. Nadalje, akumulirani podaci o necijim
navikama, interesima i ponasanju na internetu

mogu se koristiti za profiliranje, ciljano oglasa-
vanje ili Cak predvidanje buducih ponasanja, sto
otvara brojna eticka pitanja.

Vazno je stoga razvijati svijest o vlastitom digi-
talnom otisku od rane dobi, voditi brigu o kiber-
netickoj higijeni te razvijati kriticko razmiSljanje o
tome $to i kako dijelimo putem interneta.

Zaklju¢no, izgradnja kulture digitalne sigurnosti,
medijske pismenosti i odgovornog upravljanja

osobnim podacima predstavlja kljucni izazov
suvremenog drustva. Navedeno zahtijeva
kontinuiranu edukaciju i podizanje svijesti, ne
samo medu djecom, vec i odraslima. Samo kroz
sustavni pristup ovim pitanjima mozemo stvoriti
sigurnije digitalno okruzenje i pripremiti buduce
generacije za odgovorno i kriticko koristenje
tehnologije. U svijetu gdje digitalne interakcije
postaju norma, ove vjestine nisu samo pozelj-
ne, vec esencijalne za sigurnu navigaciju kroz
kompleksni digitalni krajolik 21. stoljeca.

9
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Ana Budimir, Centar za nestalu i zlostavljanu djecu®

RAD S TRAUMOM U PSIHOTERAPLJI:

FOKUS NA TRAUMATSKE DOGADAJE
DOZIVLJENE PUTEM INTERNETA

Uvod

Sve se vise ¢ini kako je drustvo u posljednjih
par godina podiglo razinu svijesti o traumatskim
iskustvima prozivljenima u djetinjstvu te kako
mnogi sve otvorenije o istome razgovaraju
povezujudi s nacinom kako funkcioniraju danas.
No, razumijemo li zaista utjecaj traume; mozemo
li ju uopce sveobuhvatno definirati ili nam ona
viSe sluzi kao stru¢ni pojam kojim opravdavamo
vlastita nepozeljna ponasanja i reakcije?

S druge strane, u zadnje vrijeme paZznju struc-
njaka pomazucih profesija sve vise privlace
teme nasilja na internetu te kaznenih djela
pocinjenih na Stetu djece na internetu (seksu-
alne iznude, dijeljenje materijala sa seksualnim
iskoristavanjem djece, slanje, prosljedivanje i
primanje sadrzaja seksualne tematike i sli¢no),
gdje je evidentno kako tim istim stru¢njacima u
ovoj temi nedostaje edukacije i na¢ina na koje

32 Ana Budimir, mag.act.soc.
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djeciizrtvama mogu pruZziti adekvatnu podrsku
i tretman. Takoder, psihoterapeuti se samostalno
moraju dodatno educirati o ovoj temi koja se iz
dana u dan mijenja, kako se mijenjaju i moderne
tehnologije koje su u potpunosti izmijenile nadin
na koji zivimo i doZzivljavamo svijet oko sebe.

Nasa odgovornost nije da digitalnu tehnologiju i
virtualni svijet odbacujemo i kritiziramo kao nesto
sto uniStava djecu i njinovo odrastanje, vec da
kao stru¢njaci pomazucih profesija preuzmemo
odgovornost za svijet u kojem i mi sami Zivimo - a
to znadi educirati se, pronadi nacin kako pristu-
piti djeci, kako prilagoditi postojece i dostupne
tretmane novim vremenima i izazovima te kako
graditi odnos koji ¢e djeci pruziti korektivno
emocionalno iskustvo, a odnose u offline svijetu
staviti u prvi plan.




Povezanost vrsnjackog nasilja, seksualnog nasilja,
online seksualnog uznemiravanja i traumatskog iskustva

Traumatski dogadaj je zastrasujuci, opasan ili
nasilan dogadaj koji predstavlja prijetnju zivotu
ili ielesnom integritetu djeteta.®

Profaca i Arambasic (2009.) u svom radu nagla-
Savaju kako je istraZivanje traume i traumatskog
stresa u djetinjstvu imalo nekoliko stadija razvoja
kroz povijest, a jedan od njih usmjerio se na
istraZivanje djetetovog dozivljaja traume i mjera
procjene posttraumatskih reakcija, koji bi zami-
jenili ranije koristenu mjeru opce anksioznosti.U
toj fazi u upotrebu ulazi pojam izlozenosti tra-
umatskim dogadajima, a dobiveni zakljucci
klju¢ni su za daljnje razumijevanje traume. Oni
su sljedeci:

® djeca dozivljavaju niz posttraumatskih reak-
Cija;
® razina izlaganja povezana je s razlicitim

posttraumatskim reakcijama,;

@ tugovanje, posttraumatski stres, depresivne
i anksiozne reakcije posljedica su traumat-
skog iskustva;

@ reakcija roditelja je u pozitivnog korelaciji s
reakcijama djeteta na traumatski dogadaj.3

33 NCMEC, 2019. — 2022.

34 Pynoos i sur., 1996.; prema Profaca i Arambasic, 2009.
35 Putnam, 1997.; prema Profaca i Arambasic, 2009.
36 NCMEC, 2019. — 2022.
37 Levine i Kline, 2021.
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Postojece klasifikacije traumatskih dogada-
ja kojima su izlozena djeca i mladi razlikuju:

1. zlostavljanje i zanemarivanje u
obitelji

2. traumatske dogadaje koji ne
ukljucuju zlostavljanje u obitelji.3®

Potonji mogu ukljucivati nasilje u zajednici i
dogadaje kojima djeca svjedoce (samoubojstvo,
ubojstvo, silovanje, vrsnjacko nasilje). Svjedoce-
nje traumatskom dogadaju koji prijeti zivotu ili
fiziCkoj sigurnosti voljene osobe takoder moze
biti traumati¢no, posebno za malu djecu ciji
osjecaj sigurnosti ovisi o percipiranoj sigurnosti
njihovih figura privrzenosti.?

No, novija literatura navodi kako trauma, osim iz
izvanrednih dogadaja kao Sto su zlostavljanje ili
nasilje, moze proizaciiz svakodnevnih i obi¢nih
dogadaja koji se Cesto ponavljaju ili zbog nekog
intenzivnog iskustva koje nespremno dijete
preplavi i zbog kojih se djeca mogu povudi
u sebe ili razviti tjeskobu i fobije, ali i izgubiti
samopouzdanje.?’

Svjetska zdravstvena organizacije nasilje defi-
nira kao ,namjerno koristenje fizicke snage i
modi prijetnjom ili akcijom prema samome sebi,
drugoj osobi, grupi ljudiili ¢itavoj zajednici, Sto
bi moglo rezultiratiili rezultira ozljedom, smrcu,
psiholoskim posljedicama, nerazvijenoscu ili
deprivacijom®38

Ovako postavljena definicija ukljucuje namjeru
pocinjenja uz koriStenje snage i moci, kao i
mogucnost ili pak pojavu Stetnih posljedica za
druge osobe i zajednicu, ukljucujuci i samoga
sebe.

Kao jedan od oblika nasilja i nasilnog ponasanja
spominje se cyber nasilje/nasilje na internetu
koje Holt** definira kao distribuciju stetnih ili
opasnih materijala na mreZi, koja pojedincu
nanose emocionalnu Stetu ili nasilje koje uklju-
Cuje distribuciju materijala preko interneta koji
se mogu iskoristiti kako bi osobu povrijedili u
stvarnom svijetu ili online okruzenju. Ovaj oblik
se vecinom izucava i veze uz nasilje medu
djecom i mladima, odnosno vrsnjacko nasilje
(eng. peer violence).*°

Mnogi autori smatraju i navode kako je nasilje
na internetu sloZenije zbog naravi virtu-
alnog okruzenja koje karakterizira osjecaj
anonimnosti pocinitelja, povecana dostupnost
Stetnih sadrzaja i olakS8ano umrezavanje,* cemu

38 WHO, 2002.

39 2011.; prema Vejmelka i Jurini¢, 2020.

treba dodati i povecan rizik od reviktizimacije
i retraumatizacije zrtava zbog brzine dijeljenja
sadrzaja i njegove ,neuhvatljivosti®, kao i zbog
neravnoteze moci koja se u virtualnom svijetu
ogleda u digitalnim kompetencijama.

Vec je samim pregledom literature lako zakljuciti
kako se akademska zajednica jos uvijek nije slo-
zila oko definiranja i koriStenja pojmova vezanih
za digitalno okruzenje, no kao jedan od oblika
nasilja na internetu Cesto se spominje seksu-
alno zlostavljanje i iskoriStavanje djece putem
interneta (eng. online child sexual exploitation)
kao oblik seksualnog iskoristavanja djece koje
se dogada kada pojedinac ili grupa iskoriste
neravnotezu modi da bi prisilili, manipulirali ili
prevarili dijete na seksualnu aktivnost putem
virtualnog okruzenja.*? Seksualno zlostavljanje
djece u stvarnom svijetu, kao i na internetu,
izdvaja se kao posebna kategorija zlostavljanja
djece koja ostavlja dugotrajne i teSke poslje-
dice na zZrtvu i negativno utjece na adekvatni
psihosocijalni razvoj djeteta.*

Nacionalni centar za nestalu i zlostavljanu djecu
(NCMEC) slucajeve koji uklju¢uju dijeljenje
materijala sa seksualnim iskoriStavanjem
djece putem interneta jasno definira kao
oblik traume?** koju djeca i mladi mogu doZivjeti
putem interneta.

40 Peterson i Densley, 2017,; Velki i Vrdoljak, 2013.; prema Vejmelka i Jurini¢, 2020.

41 Vejmelka i Jurinic, 2020.
42 http://luxembourgguidelines.org

43 Davidson, Grove-Hills, Bifulco, Gottschal, Caretti, Pham i Webster, 2011; ECPAT, 2018; prema Vejmelka i Jurinic, 2020.

44 NCMEC, 2019. - 2022.
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Pokusaj klasifikacije i rasirenost traume dozivljene na

internetu

Za pocetak je dobro razgraniciti pojmove.
Prilikom zlostavljanja djece na internetu, pro-
duciraju se, distribuiraju i koriste materijali
seksualnog zlostavljanja i iskoriStavanja djece
(child sexual abuse material - CSAM, child
sexual exploitation material - CSEM). Suvremeni
trendovi seksualnog iskoristavanja djece na
internetu ukljucuju zlouporabu onih materijala
koja su djeca sama producirala i podijelila putem
modernih tehnologija (eng. self-generated
explicit material - SGEM).*®

Ovdje, zbog samogenerirajuceg sadrzaja,
treba spomenuti i definiciju vrbovanja djeteta u
spolne svrhe putem interneta (online grooming),
koje je inkriminirano u domacem kaznenom
zakonodavstvu. Vrbovanje djeteta u spolne
svrhe ili takozvani spolni grooming predstavlja
proces kojim se zlostavljac, koristeci razlicite
manipulativne strategije, nastoji pribliziti te
uspostaviti odnos s potencijalnom Zrtvom (u
ovom slucaju djetetom), ne bi li zadobio nje-
zino povjerenje te ju naposljetku potaknuo na
odredenu spolnu radnju.*®

Postoje Cetiri subkategorije online seksualnog
uznemiravanja (eng. online sexual harassement
— OSH):

1. Nesporazumno dijeljenje intimnih fotografija
i videozapisa — sexting

2. IskoriStavanje, prisila i primanje seksualnih
prijetn;i

45 http:// luxembourgguidelines.org/

3. Seksualizirano zlostavljanje (koristenje sek-
sualnog sadrzaja koji uznemiruje ili ponizava)

4. Nezeljena seksualizacija (nezeljeni seksualni
zahtjevi, komentari ili sadrzaj).

Sto se ti¢e radirenosti ove vrste traume, podaci
i statistike govore u prilog tome kako je ovo
rastuci i goruci problem s kojim se suocava
sve vecdi broj djece. INHOPE je organizacija
koja djeluje u cijelom svijetu, a koja omogucuje
javnosti da anonimno prijavi materijal za koji
sumnjaju da moze biti ilegalan te da ukljucuje
djecu. Prema godisnjem izvjeScu INHOPE-a
(2024.), u 2023. godini zaprimljeno je 785 322
prijave potencijalnih slu¢ajeva zlostavljanja
djece, a od tog broja 88% materijala oznaceno
je kao ,novi“ materijal (Sto Cini porast od 84%
u odnosu na 2022. godinu), $to znaci da su
analiticari prvi puta naisli na te fotografije i
videozapise te ih klasificirali. Preko 69% prijava
klasificirano je kao ilegalno, Sto je povecanje
od 68% u odnosu na 2022. godinu, a preko
95% prijava bio je materijal koji je prikazivao
djevojcice kao Zrtve. 83% zrtava su djeca u dobi
od 3 do 13 godina.

INHOPE kao glavni faktor koji doprinosi nespo-
razumnom dijeljenju intimnih fotografija navodi
upravo vrbovanje djece te ucjene i prijetnje
(sextortion), kao i utjecaj javnosti koji normalizira
i popularizira dijeljenje intimnih fotografija putem
interneta. Isto ima dugoroc¢ni utjecaj na mentalno
zdravlje Zrtava, kao Sto su problemi s anksio-
znosti, depresijom, posttraumatskim stresom
te suicidalnim mislima. Djeca koja su na bilo

46 Craven, Brown i Gilchrist, 2006.; prema Vejmelka i Jurinic, 2020.
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koji nacin bila prisiliena na kreiranje i dijeljenje
vlastitih intimnih fotografija u pravilu osjecaju
sram te krive same sebe radi zlostavljanja.*’

Internet Watch Foundation organizacija je sa
sjedistem u Velikoj Britaniji i trenutno jedina
organizacija u Europi koja, osim prijava od strane

javnosti/policije, proaktivno traZi ilegalan sadrzaj
koji ukljucuje maloljetnu djecu te isti uklanja.
Tijekom 2023. godine pronasli su preko 250
000 poveznica s materijalima sa seksualnim
iskoriStavanjem djece (66% od ukupnog broja
zaprimljenih prijava).*®

47 INHOPE, 2024.
48 IWF, 2024.
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Specificnosti traume seksualnog zlostavljanja na internetu

Kao i kod drugih vrsta traumatskih dogadaja, kod
seksualnog zlostavljanja na internetu, isto kao
i kod onog dozivljenog izvan virtualnog svijeta,
kod djece, aliiroditelja, Cesto se primjecuju sram,
strah od daljnjeg razvoja dogadaja, samookriv-
ljavanje kod djeteta ili nerazumijevanje okoline
za ono $to se dogodilo. Zrtve ¢esto iskazuju
kako ih je strah da ce se za dogadaj okriviti njih
same ili da nece biti razumijevanja od strane
skole ili roditelja ili pak da e njihova reakcija
biti preburna.

Kako svaki traumatski dogadaj mijenja nasu
percepciju, misli, osjecaje i sliku koju imamo
0 sebi i svijetu, tako i ova vrsta traume znatno
narusava mentalno zdravlje, sigurnost i povje-
renje generalno gledajuci.

No, postoje ¢imbenici koji otezavaju
Zrtvama integraciju traume u vlastiti
Zivot te koji otezavaju procesuiranje

i rad terapeuta. Drugim rije¢ima, ova
vrste traume jedinstvena je zbog svoje
ponovljivosti, odjeku kroz vrijeme i
stalnom utjecaju na zrtve, a pogotovo
zbog:

1. Gubitka kontrole

Mnoge Zrtve navode kako zive u strahu jer
nemaju kontrolu nad Sirenjem i distribucijom
materijala. Ne znaju tko je vidio materijale na
kojima se pojavljuju pa strahuju i hoce li biti
prepoznati u javnosti.

49 NCMEC, 2019. - 2022.
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2. Pokusaja istrazivanja Sto je prikazano na
materijalima

Zrtve mogu postavljati pitanja o materijalu koji
je distribuiran i zeljeti razumjeti Sto se nalazi na
slikama. Neki navode i da im to znanje pomaze u
dobivanju osjecaja kontrole, dok su drugi naveli
kako ih gledanje materijala dovodi do ponovne
viktimizacije. Cesto Zrtve navode kako imaju obje
reakcije, ponekad i istovremeno.

3. Izlaganja tijekom istrage

Ponekad policijski sluzbeniciili osobe koje pro-
vode forenzi¢ni intervju mogu smatrati potrebnim
pokazati materijale s ciljem poticanja otkrivanja
detalja o kaznenom djelu ili istimogu postati dio
kaznenog postupka. No, stru¢njaci navode da
biisto moglo dovesti do disocijativnih simptoma
kod zrtve, ali dugorocni ucinci takvog izlaganja
jos nisu istrazeni.

4. Razvoja i seksualnosti u daljnjem Zivotu
Problemi slike o vlastitom tijelu su izrazeniji
nego kod drugih oblika seksualne traume, jer
pocinitelji esto s ciljem normalizacije pokazuju
zrtvama fotografije svojih drugih zrtava, ¢ime se
stvara kognitivna disonanca o slici viastitog tijela
— gledaju ju kroz o¢i pocinitelja. Zrtve ovog oblika
traume navode kako kasnije stupaju u romanti¢ne
i seksualne odnose, a mogu se brinuti i 0 tome
je li njihov partner vidio ili Ce vidjeti materijale,
$to moze izazvati sram, srah i krivnju.*

Trauma koja je povezana s kontinuiranom dis-
tribucijom materijala, osjecaj da su ,zauvijek
zarobljeni“ i da nikada nece pobjeci iz ciklusa
straha i srama je duboka i bolna®® upravo zbog
neizvjesnosti ponovnog pojavljivanja fotografija/
videozapisa ili ponovnog javljanja pocinitelja

Zrtvi pod nekim drugim imenom ili pseudonimom
unatoc blokiranju ili drugim poduzetim mjerama.

Ono $to je jednom podijeljeno na internetu
Cesto ostaje zauvijek dio digitalnog otiska te
osobe —materijal je neuhvatljiv i Cesto neizbrisiv.

Specificnosti tretmana trauma povezanih s dijeljenjem
materijala sa seksualnim iskoristavanjem djece

Za zrtve dijeljenja materijala sa seksualnim
iskoristavanjem NCMEC (2019. - 2022.) navo-
di kako je vrlo vazno uspostaviti s klijentima
.continuum of care®, odnosno zajedno s njima
kao terapeuti stvoriti sustav vodenja i pracenja
tijekom vremena u terapiji kako bi zajedno utvrdili
sto je u odredenom trenutku u terapiji dobro, a
Sto nije — poput sustava evaluacije terapijskog
procesa.

Kod prvog susreta s klijentom -
Zrtvom ove vrste traume vrlo je vazno
osvijestiti sebi kao terapeutu da to
nece biti linearni proces za klijenta.
Stoga je kod inicijalnog susreta

vrlo vazno koristiti se tehnikama
povezivanja, objasniti klijentu
postupak, uspostaviti povjerenje,
raspraviti o o¢ekivanjima, prepoznati
okidace te prilagoditi se tempu
klijenta.>!

50 Ibid.

51 Ibid.

Tijekom terapijskog rada sa zrtvama u NCMEC-u
(2019.-2022.) su prepoznate tri centralne teme
oko kojih se vrti terapijski proces i koje su neop-
hodne u putovanju prema oporavku:

1. Prilika za IZBORE

Tijekom rada vrlo je vazno podsjecati klijente
da imaju mogucnost izbora, 5to Cini sastavni
dio osnazivanja. Trenutak ,izbora“ moze biti
nalazenje s klijentom tamo gdje se on nalazi
ili dopustenje da sami odaberu kako i kada ce
podijeliti svoje iskustvo; dopustiti klijentima da
odluce ne odgovoriti na neka pitanja i ohrabrivati
ih da prepoznaju kada im je potrebna pauza
tijekom seanse.

2. Prilika za PRISTANAK

Trazenje dozvole (za intervencije ili dijeljenje
informacija) pokazuje postovanje prema klijentu i
onome $to im pripada nakon prozivljene traume.
Pristanak pokazuje da smo kao terapeuti svjesni
i osjetljivi na njihova iskustva i moguce okidace.
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U tom kontekstu preporuka je da je terapeut
transparentan oko toga s kime dijeli informacije,
da nakon opisa odredene intervencije koja slijedi
u terapijskom procesu pita klijenta kako mu ista
zvuci ili bi li volio pokusati, a nakon intervencije
ispitati kako je klijentu bilo.

3. Prilika za KONTROLU

Vec su ranije spomenuti reviktimizacija i gubitak
osjecaja kontrole nad materijalom koji je podije-
lien, a taj osjecaj Cesto klijente prati i u odrasloj
dobi. Terapeut treba pomodi klijentu u nosenju s
osjecajem bespomocnosti, postovati strah, ali ga
pravilno i imenovati. Vazna intervencija u ovom
podrucju je i rad s klijentom na prepoznavanju
okidaca i u€enje kako ce se s njima nositi (to
mogu biti kamere, komplimenti i slicno). Vazne
teme za rad su i razvoj tijela, starenje (zbog
gledanja vlastitog tijela kroz oci zlostavljaca i
uvjeravanje da je mlado tijelo ljepse), ulazak
u romanti¢ne veze i roditeljstvo. Ono Sto je
terapeutu klju¢no tijekom tretmana jest raditi s
klijentom na smanjenju odgovora na traumu, a
u ovom slucaju je to u prvom redu strah. Ovo
su neke od tehnika:

® pomociklijentu da prepozna da osobe koje
gledaju te slike nemaju empatiju,

® potaknuti klijenta da prepozna moc poveza-
nu s procesom ozdravljenja, sto ih &ini otpor-
nijima i mocnijima od samog zlostavljanja,

@ vjezbati tehnike za smanjenje opsesivnih
misli i okidaca koje klijent moze dozivlja-
vati, Sto vraca moc i kontrolu nad vlastitom
buducénoscu.>?

52 NCMEC, 2019. - 2022.
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Kognitivho-bihevioralna terapija usmjerena na
traumu (CBTTF) prepoznata je kao jedna od
klju¢nih i najuspjesnijih za Zrtve seksualnog
zlostavljanja na internetu, a kao uspjesne pre-
poznate su i slijedece:

® Terapija pokreta ociju za desenzitizaciju
(EMDR)

® Tehnike samoumirivanja

® Ekspresivne terapije

@ Terapije asistirane sa Zivotinjama.

.Window of tolerance” kao metoda

Svaka osoba ima jedinstveni prozor tolerancije
s gornjim i donjim granicama koje karakteriziraju
stanja hiperuzbudenosti (previse fizioloSke uzbu-
denosti) i hipouzbudenosti (premalo fiziolosSke
uzbudenosti).>

Ovaj model predlaZze da pojedinciimaju optimal-
nu zonu uzbudenja unutar prozora tolerancije,
gdje mogu upravljati svakodnevnim stresom
i izazovima. Medutim, iskustvo djecje traume
uzrokuje suzavanje prozora tolerancije. Kako
se reakcije pojedinca na stresore pojacCava-
ju, postaje sve teze pristupiti strategijama i
resursima za upravljanje stresom. To se Cesto
manifestira kao preplavljujuc¢e emocije, nezeljene
misli, neugodne senzacije ili nezdravi impulsi

Umjesto zakljucka

~Therapy is both science and art.”

Sigurno je da kao struc¢njaci nikada necemo moci
znati $to sve djeca dozivljavaju online, no vazno
je iskoristiti znanja koja imamo na kreativan nacin,
prilagoditi ih djetetu koje je pred nama, Cutiga i
istinski se zainteresirati za svijet u kojem Zivi te
ta ista znanja primijeniti u terapijskom procesu.
Upravo je to pocetna toc¢ka terapijskog odnosa
i toCka od koje trebamo krenuti — Sto i je jedan
dio umjetnosti, a to je umijece kako se prilagoditi
i ,0sjetiti“ klijenta.

53 Hershler, 2021.
54 Ibid.

ponasanja. Ovaj model moZe se koristiti kako
bi se klijentima pomoglo da svjesno prate ova
stanja, izgrade resurse za toleriranje svakod-
nevnih stresora i proaktivno primjenjuju resurse
za Sirenje svog prozora tolerancije. Korisno je
razgovarati o modelu prozora tolerancije kao
temeljnom pojmu na pocetku terapije. Klijente
se moze poticati da redovito reflektiraju gdje se
nalaze unutar modela prozora tolerancije. Kada
klijent prepozna da je izvan svog prozora, moze
odgovoriti s osvijeStenoscu i prakticirati koriste-
nje resursa koji im pomazu da se vrate unutar
svog prozora ili ga proSire. Klijenti takoder mogu
aktivno sudjelovati u praksama samopomoci
kako bi prosirili svoj osnovni prozor tolerancije
i lakse podnosili stresore kako se pojavljuju.>

Kada se dogode slucajevi seksualnog
iskoriStavanja na internetu, kada su
fotografije djeteta podijeljene, nije
krivo

dijete, drustvo, sustav,

nego svatko od nas tko nije pokusao
graditi odnos povjerenja s djetetom

i nije se zainteresirao za online svijet
djece u istoj mjeri kao za onaj offline.
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DIGITALNI OTISAK, DIGITALNI IDENTITET
- IZAZOVI S KOJIMA SE SUOCAVAMO
| AKTIVNOSTI CENTRA ZA SIGURNIJI

INTERNET HRVATSKA

U fokusu rada Centra za sigurniji internet su
djecaimladi, patako i kada pricamo o digitalnim
otiscima i digitalnom identitetu.

Digitalni otisci su podaci koji nastaju kao nuspro-
dukt interakcija koje su sastavni dio svakodnev-
nog zivota. Digitalni otisak je znak koji ostavljamo
dok koristimo internet, a sastoji se od sadrZaja
koje stvaramo, dijelimo, ali i sadrzaja koji drugi
objavljuju i dijele — 0 nama i s nama. Drustvene
mreze predstavljaju najbolje platforme za stva-
ranje digitalnih otisaka.

Digitalni identitet se sastoji od naSih osobnih
podataka, ali je vazno biti svjestan toga da je on
oblikovan i nasim online ponasanjem, kao $to
su slanje poruka, koriStenje drustvenih medija,
e-trgovina, itd.

Neki istrazivaci pojasnjavaju kako svitragovi $to
ih sami ostavljamo online Cine nase digitalne
otiske, dok tragovi koje drugi ostavljaju o nama
¢ine nasu digitalnu tetovazu, a sve zajedno
oznacuje nasu online prisutnost.

Svaki korisnicki racun koji imamo predstavlja
jedan identitet. Vecina nas ima svoj digitalni
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identitet na drustvenim mreZzama i forumima, u
razlicitim online igrama i slicno. S obzirom na to
da je moguce imati puno virtualnih identiteta te
od njih i zaradivati, izazovi s kojima se susrece-
mo u danasnje vrijeme vezano za njih nose i
odredene specificnosti u radu kao i potencijalne
opasnosti.

Kako drustvene mreze funkcioniraju pomocu
algoritama, nasi klikovi ostavljaju tragove o
tome sto nam priviaci paznju. Na temelju toga
nam se plasiraju oglasi, personalizira se sadrzaj
koji gledamo na internetu — sve s ciljem da se
bas na toj drustvenoj mrezi zadrzimo najduze.
Mozemo recida se personalizira nas pogled na
svijet, na nacin koji ¢e nas najviSe zadrzati pred
ekranima. Postavlja se, dakle, pitanje vidimo li
stvarnu sliku, tj. jesmo li svjesni da je moguce
da se nademo u filter mjehuricu.

U danasnje vrijeme uredaji su nam povezani — uz
pomoc mobitela uklju¢ujemo klime, robot usisa-
vace, a perilice nam javljaju koliko jos dugo traje
program pranja. Placamo mobitelima jer su nam
kartice dodane u digitalne novc¢anike; ako nam
nije onemogucena lokacija na mobitelu, moze
se lako provijeriti nase kretanje; preuzimamo s
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interneta dokumente za koje smo ranije Cesto
satima stajali u redovima, itd. Takoder, pomo-
¢u mobitela pratimo svoje zdravlje — korake,
otkucaje srca, spavanje i slicno. Svi ti uredaji
prikupljaju i odredene podatke o nama. Dijelimo
svoje informacije kako bi si ustedili vrijeme pa
imamo automatska ispunjavanja podataka kod
odredenih unosa i slicno. Npr. robot usisavaci
imaju mape nasih stambenih prostora. Nije na
odmet osigurati posebnu mrezu za njih kako bi
se smanjila vjerojatnost dijeljenja tih informacija
s tre¢im stranama.

Kada pricamo o digitalnim otiscima i digitalnom
identitetu, vazno je osvrnuti se i na potencijalno
ugrozavajuca ponasanja roditelja. Sharen-
ting proizlazi iz dvije engleske rijeli — share
i parenting, a ocCituje se u dijeljenju osobnih
podataka, fotografija i videa djeteta od strane
njihovih roditelja koji mogu ugroziti njegova
prava i sigurnost. Preporuka je da se svi koji
razmisljaju o objavi fotografija na kojoj su djeca
zapitaju sljedeca pitanja prije objave:

® Zasto to dijelim?

@ Biste i htjeli da netko takvu objavu podijeli
0 vama?

® Moze lita objava osramotiti vase dijete, sada
ili u buducénosti?

® Postoji li netko na ovom planetu tko ne Dbi
trebao vidjeti tu objavu o vaSem djetetu, bilo
sada ili u buducnosti?

@ Je li to nesto Sto biste vi htjeli da bude dio
digitalnog otiska vaseg djeteta?

Fotografije ¢esto dijelimo i sami, a ponekad
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nismo svjesni da vecina njih ima zabiljezenu
i lokaciju na kojoj je snimka napravljena te
nekriticki pristupamo tome sto ili tko je sve u
pozadini slike. Uz malo truda i znanja lako se
dolazi do informacija — s kim se to¢no druzimo,
sto radimo i gdje se krecemo. U predavanjima
Centra za sigurniji Internet znamo reci - ako
bi vam bio problem da to Sto zelite objaviti
postavimo na glavni trg da gledaju prolaznici
— nemojte to objaviti.

lzazove u ovom podrucju predstavljaju obja-
ve intimnih fotografija. Ova je tema posebno
osjetljiva kod maloljetnih osoba za koje istra-
Zivanja pokazuju da u velikom postotku dijele
takve fotografije na nagovor ili pod ucjenom
pocinitelja. U tom slucaju se radi o kaznenim
djelima, no kroz rad ¢esto prepoznajemo da
izostaje podrska zrtvi —izmedu ostalog, i zbog
nedovoljnog poznavanja zakonske regulative.
The National Center for Missing & Exploited
Children (NCMEC) s potporom Mete kreirao je
alat koji se koristi za suzbijanje Sirenja mate-
rijala seksualnog zlostavljanja i iskoristavanja
djece na internetu. Alat pod nazivom , Take
it Down“ omogucava korisnicima anonimnu
prijavu i uklanjanje fotografija i videa intimne
prirode kod maloljetnih osoba, a dostupan je
i u Hrvatskoj. Slu¢aj moze predati maloljetna
osoba samostalno ili roditelj/skrbnik u njihovo
ime, a za prijavu je potrebno posjedovati sporni
materijal.

U radu na temi online seksualnog iskorista-
vanja kod srednjoSkolaca u Hrvatskoj, veliki
postotci njih odgovaraju da ne razgovaraju
s odraslima o ovoj temi. Kao razloge navode
da neki smatraju ove teme vrlo sramotnima,

opasnima, neugodnima i privatnima. Cesto se
brinu da odrasli smatraju da nisu dovoljno stari
za razgovor o tim temama, a sve nam to govori
da propustamo pruZiti podrsku djeci u temama
koje su im bitne. Vrlo ozbiljnim smatraju se i
odgovori da Zrtva nasilja misli da ju nitko nece
razumjeti. Kada znamo da djeca zrtve bilo kojih
oblika nasilja o svom iskustvu ¢esto pricaju tek
s vecom vremenskom odgodom — u kojoj su
pokusali reci nekome o tome sto im se dogada,
ali su procijenili da druga strana to ne moze
¢uti — ne treba naglasavati koliko je vazno da
se svi dodatno usavrsavamo u ovom podrucju.

Kad razmisljamo o tome kako sakriti svoje digi-
talne tragove, preporuka je da budemo savjesni
oko toga sto sami dijelimo te da radimo na tome
da kroz poznavanje tehnologije osiguramo to da
ne dijelimo privatne informacije olako. Odredena
tehnoloSka postignuca koja nam u tome mogu
pomoci postoje, no na nama je da budemo
u korak s njima. Ponekad to moze biti dosta
izazovno, jer zahtjeva i vrijeme i trud.

Za prosjecCne korisnike predlazemo osnovno:
promisliti kakve informacije dijelimo, ograniciti
profile da nisu javni, razmisliti kod dodavanja
novih prijatelja, ali i promisliti o tome kakvu

povratnu informaciju dajemo svojim ponasanjem
na internetu. Digitalni tragovi se stvaraju i vezano
za to Sto gledamo, dijelimo, komentiramo i/ili
Saljemo dalje.

Kada pricamo o ovoj temi, vazno je spomenuti
kako buducnost (ali i sadasnjost) donosi i velike
izazove zbog umjetne inteligencije i deepfake-a.

Pociniteljima elektroni¢kog nasilja, ali i prosjec-
nim korisnicima interneta, moze se ciniti da su
na internetu nevidljivi. Realnost je takva da je
potrebno viSe ili manje znanja i energije da se
dode do otkrivanja naseg ponasanja. Nasu ,vidlji-
vost® na internetu ne smatramo nuzno losom jer
je znak da se relativno jednostavno moze doci
i do pocinitelja nasilja. Ovo je samo podsjetnik
svima da promislimo o svom ponasanju — kako
online, tako i uzivo.

Vazno je kriticki promatrati medije. Internet ima
veliki potencijal da ga iskoristimo za pozitivhe
stvari. Cesto smo mi ti koji dajemo informacije
0 tome $to nas zanima, a posljedi¢no nam se
takve stvari, dogadaji ili ljudi nude na internetu.
Osimtoga, i sami smo kreatori odredenog dijela
informacija na internetu. Kakav primjer mi dajemo
mladima svojim ponaSanjem na internetu?
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Aktivnosti Centra za sigurniji internet

Djelovanje Centra za sigurniji internet (CSl) kroz
#BoljiOnline platformu, u suradnji s partnerom
Al Hrvatska, u 2024. godini dobilo je jos jednu
dimenziju kroz rad savjetovaliSta u Zagrebu, koje
se nalazi u samom centru Zagreba, na adresi
Gajeva 2b (iznad A1 Centra). Savjetovaliste je
usmjereno na pruzanje podrSke djeci i mladima
te stru¢njacima i roditeljima koji su u potrebi za
savjetom o sigurnom i odgovornom koristenju
interneta, ali i u slu¢ajevima cyberbullinga.

Osim ureda i savjetovalista u Zagrebu, u stude-
nom 2024. godine otvoren je i treci ured Centra
u Splitu.

O vaznosti otvorenja takvih savjetovalista govori
to da je CSIu 2023. godini zaprimio 200% vise
poziva gradana kojima su bile potrebne odre-
dene smjernice za zastitu djece od opasnosti
na internetu u odnosu na godinu prije.

U savjetovaliStu je moguce dobiti pomoc i podrs-
ku u slucaju nasilja preko interneta, savjet kako
se zastititi na internetu i kako ga sigurno koristiti,
Sto napraviti i kako se nositi s neprimjerenim sadr-
Zajem ili kontaktom na internetu. Savjetovanje
provode stru¢ni suradnici Centra, socijalni radnici
i/ili psiholozi, a dostupno je uZivo na tri adrese:

® Osijek —Bana Josipa Jelacica 83, Visnjevac,

® Zagreb — Alcentar Gajeva, Gajeva 2/b, 10000
Zagreb — 1. kat, ulaz kroz poslovnicu,

® Split - Ulica Hrvatske mornarice 1h 21000, Split.

Zainteresirani gradani se za termin mogu javiti
putem maila info@csi.hr, ali i mrezne stranice
Centra (https://csi.hr/) na kojoj mogu pronaci
ponudene termine. Nakon odabira termina (bilo
u Osijeku, Zagrebu ili Splitu), dobivaju mail s
potvrdom. Predvideni su termini u trajanju od sat
vremena, unutar radnog vremena savjetovalista.

Savjetovanje je orijentirano na rjesavanje jednog
ili par specificnih problema koji ometaju funkcio-
niranje osobe — u nasem slucaju, to je obi¢no u
podrucju sigurnosti na internetu, tj. elektronickog
nasilja. Nase kolege u savjetovaliStu nude prijed-
loge kako se s nositi s problemom i s njim bolje
upravljati. Osobe koje nam dodu u savjetovaliste

potic¢emo na poduzimanje specificnih akcija,
promjenu specificnih ponasanja i pomazemo im
pronadi vlastita rjeSenja trenutnih problema. Kada
smo u mogucnosti ili obvezi, i sami reagiramo
prema institucijama — npr. ako imamo saznanja
o tome da je netko dijete Zrtva nasilja.

Trenutni podaci o broju kontakata na nasoj Hel-
pline liniji 0800 606 606 govore da je zaklju¢no
s 0zujkom 2024. godine obradeno 60% ukupnog
broja kontakata iz godine prije (2023. godine).
Prema tim podacima vidimo uzlazni trend u
broju kontakata. Takoder, nas tim primjecuje
upite oko vrlo ozbiljnih situacija — aktualnih
ucjena na Stetu djece i odraslih zbog fotografija
koje su podijelili, nedobrovoljnog objavljivanja
fotografija opcenito, ali i situacija elektronic¢kog
nasilja, govora mrznje i trazenja savjeta kako
postupiti. Na besplatnoj i anonimnoj liniji 0800
606 606, dostupni smo svakog radnog dana
od 8 do 16 sati.

U sklopu redovnih aktivnosti
organiziramo razna predavanja

i radionice za djecu, roditelje i
strucnjake, a svi zainteresirani mogu
se javiti na info@csi.hr.
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PREPORUKE MREZE MLADIH SAVJETNIKA
PRAVOBRANITELJICE ZA DJECU ZA
ZASTITU DJECJIH PRAVA U DIGITALNOM

OKRUZENJU!

Mreza mladih savjetnika pravobraniteljice za
djecu (MMS) stalno je savjetodavno tijelo pra-
vobraniteljice za djecu koje cini 20 djece iz
cijele Hrvatske u dobi od 12 do 18 godina. Na
sastancima s pravobraniteljicom i kroz rasprave
na zatvorenom e-forumu razmjenjujemo mislje-
nja i savjetujemo pravobraniteljicu o razlicitim
temama, sudjelujemo kao predstavnici djece
i na stru¢nim raspravama o djecjim pravima
te zajedno s pravobraniteljicom nastojimo da
se glas djece snaznije Cuje u drustvu. MMS je
raspravljao 0 mjerama potrebnim za ostvarivanje
i zastitu djecjih prava u digitalnom okruzenju te
ovdje iznosimo njihove preporuke za Nacio-
nalni program za djecu u digitalnom okruzenju.

Napominjemo da bi se zbog brzog napretka
digitalnog svijeta Nacionalni program za djecu
u digitalnom okruzenju trebao preispitivati i
mijenjati ovisno o novim otkric¢ima, problemima
i potrebama djece.

Djeca u danasnje vrijeme od rodenja su okruzena
digitalnim uredajima i sadrzajima (ekranima).
Odrastajuci u digitalnim domovima, djeca u
digitalnom svijetu koji ih okruzuje sudjeluju
sve mlada, na razliCite nacine, ali na zalost, to
je Cesto bez nadzora odraslih osoba. Djecu je
nuzno zastititi od rizika u digitalnom svijetu, ali
istovremeno im omoguciti da ostvare sva svoja
prava koja im digitalni svijet pruza.

1 Ove su preporuke pripremili ¢lanovi Mreze mladih savjetnika pravobraniteljice za djecu (MMS) u sklopu savjetovanja o
Nacionalnom programu za djecu i mlade u digitalnom okruZenju za razdoblje od 2024. do 2026. godine.
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Osiguravanje kvalitetnog i sigurnog digitalnog

okruzenja

® Da bi se oCuvala prava svakog djeteta,
drzave trebaju omoguciti jednak pristup
internetu i obrazovnim platformama u digi-
talnom okruzenju.

® Svakom djetetu se treba osigurati jednak
i besplatan pristup bezi¢nom internetu, a
svako dijete treba imati racunalo ili laptop.

® Posebno treba voditi racuna o tome da
digitalno okruzenje bude dostupno djeci s
posebnim potrebama (djeci s poteSkoca-
ma u razvoju, djeci odvojenoj od roditelja,
djeci u pokretu, djeci u alternativnoj skrbi,
siromasnoj djeci, djeci koja zive u manjim,
izoliranim mjestima, itd.).

® Nuzno je potaknuti teleoperatere kada
roditelji ugovaraju mobitel za dijete da ih
upoznaju s nacinima zastite djece.

® Tvrtke u Europi treba obvezati da njihove
odredbe i uvjeti poslovanja budu dostupni,

jasni i razumljivi ljudima svih dobi.

® Treba izraditi opcu aplikaciju za zastitu privat-
nosti djece i mladih. Ta bi aplikacija trebala
djeciimladima pruzati pouzdane informacije
i mehanizam za prituzbe u vezi s pitanjima
privatnosti.

® DrZave treba poticati da pruzaju dostupne
obavijesti o najvaznijim informacijama te
odredbama i uvjetima funkcioniranja digital-
nog okruzenja te da podiZu svijest o pravi-
ma mladih na digitalnom podrucju (npr. na
mreznim stranicama).

® Pozeljno bi bilo osigurati djeci kids verziju
druStvenih mreza

® Potrebno je ograniciti koristenje drustvenih
mrezZa za djecu, posebno djecu nizih razre-
da, odnosno postaviti dobna ogranicenja i
omoguciti djeci pristup internetu uz sugla-
snost odrasle osobe.

Kolicina vremena pred ekranima kroz starosnu dob

djeteta

A. Djeca vrticke dobi

Do 3 godine — ekrani su nepotrebni. Iznimka su
videopozivi (koje roditeljiomogucuju djeci da se
vide i Cuju sa svojom obitelji ili Sirom rodbinom).

Od 3 do 6 godina — koristenje ekrana treba biti
povremeno i umjereno, ne viSe od sat vremena.
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Obavezno pod nadzorom roditelja ili druge
starije osobe za gledanje edukativnih crtica ili
emisija za djecu ili neko drugo ucenje i razvijanje
kreativnosti, dakle, za korisno koristenje, a ne
iz Ciste zabave.

B. Djeca nizih razreda osnovne Skole

Pod nadzorom roditelja ili neke druge stari-
je osobe da bi se pripazilo koje sadrzaje
koriste, ne vise od 1 do 2 sata dnevno.
Djeca vec tada trebaju biti educirana o stetnosti
duzeg koristenja ekrana i moguéim opasno-
stima digitalnog svijeta (u okviru njihovog razu-
mijevanja) te o kulturi ponasanja na internetu i
bitnosti éuvanja osobnih podataka.

C. Djeca visih razreda osnovne Skole

Do 2 sata dnevno.

Djeca visSih razreda vec trebaju biti u pot-
punosti educirana o svim pozitivhim i nega-
tivnom stranama digitalnog svijeta od strane
roditelja, ucitelja i stru¢nih suradnika u skoli i/
ili vanjskih stru¢njaka koji mogu posjecivati
Skole zbog dodatne edukacije. Ipak je potreban
nadzor roditelja/skrbnika jer je djeci tesko imati
samokontrolu.

D. Srednjoskolci

Srednjoskolci bi do svoje 15. godine trebali biti
educirani i imati samokontrolu. Ipak to je tesko i
opet je potrebna roditeljska pomoc.

Neki srednjoskolci (ovisno o usmjerenju koje su
izabrali) imaju puno rada i zadaca na racunalu
ili tabletu. Takoder, zbog nedostatka udzbenika
neki srednjoskolci imaju mnogo materijala koje
dobivaju od profesora na mailove, u virtualne
ucionice (Google class ili MS Teams). Stoga, nije
moguce definirati svima jednako pozeljno vrijeme

Samo edukativne djecje emisije i edukativni
kvizovi i sl. U 3.1 4. razredu mogu se ekrani
koristiti za mala istrazivanja za proSirivanje znanja
ili za rjeSavanja projekata dobivenih u skoli.
Neki ucenici ¢e vec tada zavoljeti crtanje ili
programiranje pa bi njima bilo dozvoljeno i nesto
visSe utrosenog vremena dnevno, ali samo dok
za realizaciju takvih postoji potreba.

U toj dobi mnogi ucitelji zadaju djeci razne
projekte iz skoro svih predmeta pa bi djeci
trebalo u takvim, iznimnim slucajevima omogu-
Citi viSe sati koristenja ekrana kada je u svrhu
prosirivanja znanja, realizacije projekata, u¢enja
programiranja, crtanja na racunalu ili bilo kojih
aplikacija koje razvijaju kreativnost, §to se ne
smatra pasivhom upotrebom tehnologije.
To je ne cini Stetnim koristenjem, kao Sto je
gledanje crtica ili igranje igrica.

koje se ne bi trebalo prekoraditi pri koristenju
ekrana.

MoZzda bi se moglo reci da bi njima bilo dozvoljeno
u svrhu edukacije onoliko koliko je potrebno, a
u svrhu zabave do 1 sat dnevnho. Vremensko
ogranicenje nije jedina zastita djece od poslje-
dica digitalnog okruzenja. Vaznije je djecu
usmjeravati na ispravno koristenje i ponasa-
nje u digitalnom okruzenju nego vremensko
ogranic¢enje.
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Edukacija i osnazivanje djece, mladih i roditelja
za razvoj i unaprjedenje kompetencija medijske

pismenosti

Rizici koji proizlaze iz pristupa ekranima mogu se
umanijiti kada djeca digitalni svijet upoznaju uz
odrasle osobe koje su svjesne tih rizika i nacina
kako ih umaniiti i izbjedi. Stoga bi prvi korak bio
educirati sve roditelje da budu svjesni rizika i da
mogu pomocdi svojoj djeci pri kreiranju zdravih

A. Obveza ustanova

® Predavanja, savjetovanja, izrade brosura od
strane stru¢nih osoba u vrticima i Skolama za
edukaciju roditelja /skrbnika.

@ Educirati roditelje kroz roditeljske sastanke
0 sigurnoj uporabi mobitela, kao i razlozima
za ogranicenje vremena koje dijete provodi
na internetu.

B. Roditeljska obveza

Roditelj / staratelj je najvisSe vremena s djetetom
i moze najvise utjecati na dijete.

@ Roditelji trebaju pomocdi djeci da se ogra-
nici vrijeme pred ekranima. Djeca ne mogu
imati samokontrolu bez roditeljske pomodi,
a to Cesto vrijedi i za tinejdzere.

® Roditelji trebaju razgovarati s djecom.
Objasniti im koliko je Stetno i kakve poslje-
dice mogu biti kod pretjeranog koristenja
ekrana.

® Roditelji trebaju biti upuceni sto djeca
rade kad su za ekranima. Npr. da to nisu
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navika. Roditelji/skrbnici i mladi trebali bi biti
bolje informirani o pretjeranom dijeljenju osobnih
informacija na internetu. Roditelji/skrbnici trebali
bi takoder voditi racuna o pravu na privatnost
svoje djece: ne bi smjeli objavljivati njihove slike
na internetu bez njihovog pristanka.

@ Ukljuciti stru¢njake u edukacije roditelja,
posebno lijecnike.

@ Poticati mjere roditeljstva kako bi roditelji
mogli uspostaviti ravnotezu izmedu privatnog
profesionalnog zivota te imati viSe slobodnog
vremena koje ce posvetiti djeci i osigurati
im neke zajednicke aktivnosti bez interneta.

neke nasilne igrice, da to nije komunikacija
s nepoznatim osobama koje mozda imaju
lazni profil i loSe namjere. Jedino ako su
upuceni mogu preusmijeriti dijete da koristi
ekrane za korisne stvari i da se izbjegnu
moguce posljedice od neprimjerenih sadr-
Zaja ili opasnih situacija.

@ Roditelji, stoga, moraju biti educirani. Jedi-
no educirani roditelj moze pomocdi djetetu.
Stoga bi roditelji trebali imati edukacije
(predavanja, brosure) kroz savjetovanja u
Domovima zdravlja (gdje je dijete korisnih
zdravstvene usluge), u vrticima, Skolama (u
koje dijete ide) od strane stru¢nih osoba.

Obrazovanje, zdravlje i kultura u digitalnom okruzenju

S obzirom na brze promjene u digitalnom okru-
Zenju, nuzno je kontinuirano educirati profesore
o novim trendovima digitalnog okruzenja kako
bi ih mogli pratiti i pomoci djeci u ostvarivanju
njihovih prava, ali i educirati djecu i roditelje.

Potrebne su posebne odredbe za ucitelje i
pedagoge o najvaznijim pitanjima za djecu i
mlade u digitalnom okruZju (nacinima postupa-
nja kad se dogodi neka povreda prava djeteta
na internetu).

Uvesti medijsku pismenost u skole kroz zabavne
i interaktivhe metode ucenja.

U nastavu informatike uvesti vise sadrzaja o
sigurnosti djece na internetu.

Iskoristiti potencijal satova razredne zajednice
za edukaciju djece o rizicima na internetu i
mogucnostima koje internet pruza.

Provoditi vise edukativnih radionica na ovu temu
od strane struc¢nih suradnika u skoli i vanjskih
stru¢njaka.

Nuzno je kroz nastavu informatike ili nekog
drugog predmeta uciti djecu o etici koristenja
Ul u obrazovne svrhe, jer sve vise ucenika
koriste umjetnu inteligenciju za prepisivanje,
ali i za uCenje.

Pribliziti djeci digitalno okruzenje, upoznati ih
s rizicima i mogucnostima kroz neobavezne
predmete i zabavne aktivnosti.

Ograniciti djeci koriStenje mobitela u odgoj-
no-obrazovnim ustanovama uz promoviranje
socijalizacije uzivo i kroz neke projekte (npr.
Skola bez mobitela - da se to predstavi kao
izazov, a ne kao zabrana) i sl.

Osigurati djeci da se upoznaju i sa stvarnim
svijetom kroz izlete, igre i druzenja kako bi se
smanjio naglasak na digitalnom okruzenju

Ispitati potrebe djece s TUR-om i drugim poseb-
nim potrebama u odnosu na digitalno okruzenje.

Sve sluzbene web stranice javnih i drzavnih
sluzbi uciniti dostupne djeci i prilagoditi ih na
jezik blizak djeci kako bi razumjeli sto je Cija
ovlast.

U situacijama vrSnjackog nasilja na internetu
ili sekstinga pruziti podrsku zrtvi i pocinitelju.

Usredotociti se na prevenciju, a ne na kaznjava-
nje, jer stvaranjem prijateljske i sigurne atmos-
fere u Skolama moze se sprijeciti vrsnjacko
nasilje na internetu.
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Suradnja kroz provedbu programa i projekata

Osigurati sto visSe projekata za djecu vezano za
digitalne sadrzaje i ukljucivati ih u kreiranje istih.

Osigurati djeci digitalni prostor gdje ¢e modi
izraziti svoje miSljenje o svim pitanjima koja ih
se ticu.

Osigurati sigurnu platformu na kojoj ce djeca s
uciteljima moci razmjenjivati informacije. Teams
- iskoristiti za prijenos vaznih informacija u skoli,
kao i postavljanje nastavnih sadrzaja koji se
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obraduju i domacih zadaca.

Djecu i mlade ukljuciti u proces donosenja odluka
i zakona koji se na njih odnose. Drzave mogu
ukljuciti djecu i mlade u proces odlucivanja kroz
njihovo sudjelovanje na internetu.

Uspostaviti sustav vrsnjacke potpore da bi djeca
i mladi mogli pomagati jedni drugima ako netko
od njih dozivi neugodnosti na internetu.

Konvencija o pravima djeteta

Op¢i komentar br. 25 (2021.) o pravima djece u odnosu na digitalno okruZenje

Uvod

1. Djeca s kojom su obavljene konzultacije za
potrebe ovog opceg komentara izvijestila su da su
digitalne tehnologije klju¢ne za njihov zivot sada, ali i
u buducnosti: ,Pomocu digitalne tehnologije mozemo
saznati informacije iz cijelog svijeta“; ,Zahvaljujuci
[digitalnoj tehnologiji] otkrio sam najvaznije elemente
svog identiteta®; ,Kad si tuzan, internet ti moZze pomodi
da gledas nesto 3to te veseli,.!

2. Digitalno okruzenje neprekidno se razvija i Siri,
obuhvacajuci informacijske i komunikacijske tehnolo-
gije od digitalnih mreza, sadrzaja, usluga i aplikacija,
povezanih uredaja i okruzenja, virtualne i prosirene
stvarnosti,umjetne inteligencije,robotike,automatizira-
nih sustava,algoritama i analize podataka do biometrije
i tehnologije implantiranja.?

3. Digitalno okruzenje postaje sve vaznije u vecini
vidova zivota djece, uklju¢ujuci i tijekom kriznih vre-
mena, buduci da se drustvene funkcije, pa tako i obrazo-
vanje, upravne i trgovinske usluge, postupno oslanjaju
na digitalne tehnologije. Ono pruza nove mogucnosti
ostvarivanja prava djeteta, ali predstavlja i opasnost od
povrede ili zlouporabe tih prava. Tijekom konzultacija,
djeca su izrazila stajaliSte da bi digitalno okruzenje tre-
balo podupirati, promovirati i Stititi njihovu sigurnu i
ravnopravnu uklju¢enost: ,Zeljeli bismo da nam vlada,
tehnoloske kompanije i nastavnici pomognu upravljati
sumnjivim informacijama koje su dostupne na mrezi.;
Zeljela bih jasno znati $to se zaista dogada s mojim
podacima ... Zasto ih treba prikupljati? Kako se priku-
pljaju?“; ,Brine me dijeljenje mojih podataka ,.?

4. U digitalnom okruZzenju prava svakog djeteta
talnim tehnologijama utjecu na Zivote djece i na nji-
hova prava na vrlo Sirok i medusobno isprepleten nacin,
¢ak i ako sama djeca ne pristupaju internetu. Smisleni
pristup digitalnim tehnologijama moze pomoci djeci da
ostvare puninu svojih gradanskih, politickih, kulturnih,
gospodarskih i drustvenih prava. Ipak, ako se ne posti-
gne digitalna ukljucivost, postojece nejednakosti vjero-
jatno ce se produbiti, a nastat ¢e i nove.

5. Ovaj opc¢i komentar oslanja se na iskustvo

Odbora u pregledavanju izvjeS¢a koja su podnijele
drzave stranke,na dan opce rasprave o digitalnim medi-
jima i pravima djece, jurisprudenciju tijela za pracenje
provedbe ugovora o ljudskim pravima, preporuke Vijeca
za ljudska prava i posebne procedure Vijeca, dva kruga
savjetovanja s drzavama, stru¢njacima i drugim dioni-
cima o konceptu i elaboriranom nacrtu te na meduna-
rodne konzultacije provedene sa 709 djece koja zive u
raznolikim okolnostima u 28 zemalja u nekolikoregija.

6. Ovaj opci komentar treba citati zajedno s drugim
relevantnim op¢im komentarima Odbora i smjernicama
o implementaciji Fakultativnhog protokola uz Konven-
ciju o pravima djeteta o prodaji djece, djecjoj prostituciji
i djecjoj pornografiji.

II. Cilj

7. U ovom opcem komentaru, Odbor objasnjava
kako bi drzave stranke trebale primjenjivati Konven-
ciju u odnosu na digitalno okruzenje i pruza smjernice
o relevantnim propisima, politikama i drugim mjerama
kako bi se osiguralo puno poStivanje obveza prema
Konvenciji i Fakultativnim protokolima uz nju u svje-
tlu prilika, rizika iizazova pri promicanju, postivanju,
zastiti i ostvarivanju svih prava djeteta u digitalnom
okruzenju.

IIl. Opéa nacela

8. Sljedeca opc¢a nacela predstavljaju prizmu kroz
koju treba promatrati provodenje svih drugih prava
prema Konvenciji. Ona trebaju biti nit vodilja pri utvr-
divanju mjera koje su potrebne za ostvarivanje prava
djeteta u odnosu na digitalno okruzenje.

A. Nediskriminacija

9. Pravo na nediskriminaciju zahtijeva od drzava
stranaka da osiguraju da sva djeca imaju jednak i ucin-
kovit pristup digitalnom okruzenju na nacin koji je za
njih smislen .* Drzave stranke trebaju poduzeti sve
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potrebne mjere kako bi prevladale digitalnu iskljuce-
nost. To uklju¢uje pruzanje besplatnog i sigurnog pri-
stupa za djecu u odredenim javnim prostorima i ulaga-
nje u politike i programe koji podrzavaju odgovarajuci
pristup i upucenu uporabu digitalne tehnologije svoj
djeci u obrazovnim okruzenjima, zajednicama i domo-
vima.

10. Djeca mogu biti diskriminirana jer su isklju¢ena
iz uporabe digitalne tehnologije i usluga ili jer primaju
prezirne poruke ili se s njima nepoSteno postupa kroz
uporabu tehnologije. Drugi oblici diskriminacije mogu
nastati kad se automatizirani procesi, koji dovode do
filtriranja informacija, profiliranja ili donosenja odluka,
temelje na pristranim i nepotpunim podacima o djetetu
ili podacima ste¢enim na neposten nacin.

11.  Odbor poziva drzave stranke da poduzmu proak-
tivne mjere radi sprjetavanja diskriminacije na osnovi
spola, invaliditeta, socioekonomskog podrijetla, etnicke
ili nacionalne pripadnosti, jezika ili na bilo kojoj drugoj
osnovi i diskriminacije protiv manjinske djece i urode-
nika, trazitelja azila, izbjeglica i djece migranata, homo-
seksualne, biseksualne, transseksualne i interseksualne
djece, djece zrtava i djece koja su prezivjela trgovinu
ljudima ili seksualno iskoriStavanje, djece u alterna-
tivnoj srbi, djece liSene slobode i djece u drugim ranji-
vim polozajima. Potrebne su posebne mjere kako bi se
smanjila digitalna podjela vezana za spol, koja pogada
djevojcice, te kako bi se osiguralo da se posebna pozor-
nost pridaje pristupu, digitalnoj pismenosti, privatnosti
i online sigurnosti.

B. Najbolji interes djeteta

12.  Najbolji interes djeteta dinamicni je koncept koji
zahtijeva procjenu prilagodenu specifitnom kontekstu.®
Digitalno okruzenje nije u pocetku bilo namijenjeno
djeci no ipak igra znacajnu ulogu u Zivotima djece.
Drzave stranke trebaju osigurati da je u svim postup-
cima koji ukljuCuju pruzanje, reguliranje, osmisljavanje,
upravljanje i uporabu digitalnog okuzenja, najbolji inte-
res svakog djeteta u prvom planu.

13.  Drzave stranke trebaju u te postupke ukljuciti
nacionalna i lokalna tijela koja nadgledaju ostvarenje
prava djece. Razmatrajuci najbolji interes djeteta, tre-
baju uzeti u obzir sva prava djeteta, ukljucujuci pravo da
zatraze, prime i dijele informacije, budu zasticena, te da
se njihovim stajaliStima da potrebna vaznost kao i osi-
gura transparentnost u vrednovanju najboljeg interesa
djeteta i kriterija koji se primjenjuju.
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C. Pravo na zZivot, prezivljavanje irazvoj

14.  Prilike koje pruza digitalno okruzenje igraju sve
znacajniju klju¢nu ulogu u razvoju djeteta i mogu biti
klju¢ne za zivot i prezivljavanje djeteta, posebno u kri-
znim situacijama. Drzave stranke trebaju poduzeti sve
odgovarajuce mjere kako bi zastitile djecu od opasnosti
za njihovo pravo na zivot, prezivljavanje i razvoj. Rizici
koji se odnose na sadrzaj, kontakt, ponasanje i ugova-
ranje, ukljuCuju, izmedu ostaloga, nasilne i seksualne
sadrzaje, kiberneticku agresiju i uznemiravanje, koc-
kanje, iskoriStavanje i zlostavljanje, promoviranje ili
poticanje na samoubojstvo ili radnje koje ugrozavaju
zivot, ukljuCujuci kriminalce ili naoruzane skupine koje
se smatra teroristima ili nasilnim ekstremistima. Drzave
stranke trebaju utvrditi i rijesiti nove rizike s kojima su
suoCena djeca u razli¢itim kontekstima, ukljuCujuci i
slusanje njihovih stajaliSta o prirodi odredenih rizika s
kojima se susrecu.

15. Uporaba digitalnih uredaja ne bi smijela biti
Stetna, niti bi smjela biti zamjena za osobne interakcije
medu djecom ili izmedu djece i roditelja ili skrbnika.
Drzave stranke posebnu pozornost trebaju posvetiti
uc¢incima tehnologije u najranijim godinama zivota kad
je plasticnost mozga najveca, a druStveno okruzenje,
posebno odnos s roditeljima i skrbnicima, je klju¢no za
oblikovanje kognitivnog, emocionalnog i drustvenog
razvoja djeteta. U ranoj dobi, potrebne su mjere opreza
ovisno o dizajnu, svrsi i uporabama tehnologija. Treba
omoguciti obuku i savjetovanje o prikladnoj uporabi digi-
talnih uredaja za roditelje, skrbnike, odgojno-obrazovne
radnike i druge relevantne dionike, uzimajuc¢i u obzir
rezultate istrazivanja o ucincima digitalne tehnologije
na razvoj djece, posebno tijekom kriticnih neuroloskih
skokova u razvoju u ranom djetinjstvu i adolescenciji.®

D. Postivanje djetetovih stajalista

16. Djeca su izvijestila da im je digitalno okruzenje
pruzilo klju¢ne prilike da se njihov glas Cuje o pitanjima
koja ih se ti¢u.” Uporaba digitalne tehnologije moze
pomoci u ostvarivanju sudjelovanja djece na lokalnoj,
nacionalnoj i medunarodnoj razini.2 Drzave stranke tre-
baju promicati svjesnost o digitalnim nacinima na koje
djeca mogu izraziti svoja misljenja, ponuditi pristup tim
nacinima kao i obuku i potporu djeci za ravnopravno
sudjelovanje s odraslima, ako je potrebno i anonimno,
kako bi mogli biti uc¢inkoviti branitelji svojih prava, na
razini pojedinca i kao skupina.

17. Kod donoSenja propisa, politika, programa,
usluga i obuke o pravima djeteta u vezi s digitalnim
okruzenjem, Drzave stranke trebaju ukljuciti svu djecu,
slusati njihove potrebe i dati potrebnu vaznost njiho-
vim stajaliStima. Trebaju osigurati da pruzatelji digi-

talnih usluga aktivno suraduju s djecom, primjenjujuci
odgovarajuce mjere opreza, te uzimaju u obzir njihova
misljenja pri razvoju proizvoda i usluga.

18. Drzave stranke poti¢e se da koriste digitalno
okruzenje za obavljanje konzultacija s djecom o rele-
vantnim zakonskim,administrativnim i drugim mjerama
te kako bi se osiguralo da se njihova stajalista ozbiljno
uzimaju u obzir te da sudjelovanje djece ne dovede
do nepotrebnog nadzora ili prikupljanja podataka Sto
predstavlja povredu njihovog prava na privatnost, slo-
bodu razmisljanja i misljenja. Trebaju osigurati da pro-
ces konzultacija ukljucuje i djecu koja nemaju pristup
tehnologiji ili vjeStine potrebne za njenu uporabu .

IV. Razvojne sposobnosti

19. Drzave stranke trebaju poStovati razvojne spo-
sobnosti djeteta kao nacelo koje vodi proces njegovog
postupnog usvajanja kompetencija,razumijevanja i dje-
lovanja.’ Taj proces posebno je znacajan u digitalnom
okruzenju gdje djeca mogu sudjelovati s manje nadzora
roditelja i skrbnika. Rizici i prilike povezane sa sudjelo-
vanjem djece u digitalnom okruzenju mijenjaju se ovi-
sno o njihovoj dobi i fazi razvoja. Trebaju se voditi tim
razmiSljanjima dok osmisljavaju mjere zastite djece ili
olakSavanja njihovog pristupa tom okruzenju. Osmi-
Sljavanje mjera prilagodenih dobi treba se temeljiti
na najboljim i najnovijim raspolozivim istrazivanjima
u nizu disciplina.

20. Drzave stranke trebaju uzeti u obzir promjenjiv
polozaj djece i njihovo djelovanje u modernom svijetu,
kompetencije i razumijevanje djece, koji se nejednako
razvijaju unutar raznih podrucja vjestina i aktivnosti,
kao i raznoliku prirodu rizika koji postoje.Ta razma-
tranja treba uravnoteziti s vaznoScu ostvarivanja nji-
hovih prava u poticajnom okruzenju inizindividualnih
iskustava i okolnosti.’® Drzave stranke trebaju osigurati
da pruzatelji digitalnih usluga pruzaju usluge koje
odgovaraju razvojnim sposobnostima djece.

21. U skladu s duznosti drzave da pruzi prikladnu
pomo¢ roditeljima i skrbnicima u obavljanju odgo-
vornosti koje proizlaze iz odgoja djece, drzave stranke
trebaju promicati svjesnost medu roditeljima i skrbni-
cima djece o potrebi postivanja razvojne samostalnosti,
sposobnosti i privatnosti djece. Trebaju pruziti potporu
roditeljima iskrbnicima u stjecanju digitalne pismeno-
sti i svjesnostio rizicima za djecu kako bi im pomogli
da budu potpora djeci u ostvarivanju njihovih prava,
ukljucujuci pravo na zastitu u vezi s digitalnim okru-
Zenjem.

V. Opce mjere provedbe drzava
stranaka

22.  Prilike za ostvarivanje prava djece i njihova
zastita u digitalnom okruzenju zahtijevaju Siroki spek-
tar zakonskih, upravnih i drugih mjera, ukljuCujuci i
one preventivne.

A. Zakoni

23. Drzave stranke trebaju pregledati, donijeti i
azurirati nacionalne propise u skladu s medunarodnim
standardima o ljudskim pravima kako bi osigurale da je
digitalno okruzenje uskladeno s pravima propisanima
Konvencijom i Fakultativnim protokolima. Zakoni tre-
baju biti relevantni u kontekstu tehnoloskog napretka i
novonastajucih praksi. Trebaju propisati uporabu pro-
cjene utjecaja na djecja prava kako bi se prava djeteta
uklju¢ilo u zakone, proracunske raspodjele i druge
upravne odluke u vezi s digitalnim okruzenjem i pro-
micalo njihovu uporabu u tijelima javne uprave i tvrt-
kama, a u vezi s digitalnim okruzenjem.*

B. Sveobuhvatna politika i strategija

24. Drzave stranke trebaju osigurati da nacionalne
politike koje se odnose na prava djece posebno ukljuce
digitalno okruzenje i u skladu s tim trebaju provoditi
propise, kodekse djelatnosti, standarde za dizajn i
akcijske planove, a sve navedeno treba se redovito
vrednovati i azurirati. Takve nacionalne politike tre-
baju biti usmjerene na pruzanje mogucnosti djeci da
imaju koristi od uklju€ivanja u digitalno okruzenje te na
osiguravanje sigurnog pristupa tom okruzenju.

25.  Zastita djece na internetu treba biti sastavni
dio nacionalnih politika zastite djece. Drzave stranke
trebaju poduzeti mjere za zastitu djece od rizika, uklju-
Cujuci kiberneticku agresiju te seksualno iskorista-
vanje i zlostavljanje djece omoguceno putem
digitalne tehnologije i online, osigurati provodenje
istraga u vezi s takvim kaznenim djelima i pruziti
pomoc¢ i potporu za djecu zrtve. Trebaju se takoder
pobrinuti za potrebe djece u nepovoljnom ili ranjivom
polozaju, Sto ukljucuje i pruzanje informacija u formatu
namijenjenom djeci koje su, po potrebi, prevedene na
odgovarajuce manjinske jezike.

26. Drzave stranke trebaju osigurati funkcionira-
nje ucinkovitih mehanizama zastite djeteta online i
sigurnosne politike, istodobno poStujuci ostala prava
djeteta, u svim okruzenjima u kojima djeca imaju
pristup digitalnom okruzenju, Sto uklju¢uje dom,obra-
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zovna okruzenja, internetske kafice, centre za mlade,
knjiznice, zdravstvene ustanove i ustanove koje pruzaju
alternativne oblike skrbi.

C. Koordinacija

27. Kako bi se obuhvatile medusektorske posljedice
digitalnog okruzenja na prava djeteta, drzave stranke
trebaju odrediti drzavno tijelo nadlezno za koordini-
ranje politika, smjernica i programa vezanih za prava
djece izmedu sredidnjih vladinih resora i razlicitih
razina drzavne vlasti.*2 Takav nacionalni koordinacijski
mehanizam treba ukljuciti Skole i sektorinformacijske
i komunikacijske tehnologije te suradivati s tvrtkama,
civilnim drustvom, akademskom zajednicom i organiza-
cijama kako bi se omogucilo ostvarivanje prava djece
u odnosu na digitalno okruzenje na medusektorskoj,
nacionalnoj, regionalnoj i lokalnoj razini.'* Treba se
oslanjati na tehnolosko i drugo relevantno znanje unu-
tar drzavnih institucija iizvan njih, ovisno o potrebi, te
treba obaviti neovisno vrednovanje njegove ucinkovito-
sti u ispunjavanju obveza.

D. Raspodjelaresursa

28. Drzave stranke trebaju mobilizirati, raspodi-
jeliti i iskoristiti javne resurse za provodenje propisa,
politika i programa kako bi se u cijelosti ostvarila
prava djece u digitalnom okruzenju i unaprijedila
digitalna ukljucenost, Sto je potrebno za rjesavanje
pitanja rastuceg utjecaja digitalnog okruzenja na zivot
djece i promicanje jednakosti pristupa i dostupnosti
usluga i povezivosti.**

29. Kada poslovni sektor donira sredstva ili se
ona dobivaju u okviru medunarodne suradnje, Drzave
stranke trebaju osigurati da trece strane nisu zapreka i
ne narusavaju njihovu vlastitu nadleznost, mobilizaciju
resursa, raspodjelu sredstava i troskove.*®

E. Prikupljanje podataka i provodenje
istrazivanja

30. Redovito azurirani podacii provodenje istrazi-
vanja klju¢ni su za razumijevanje ucinaka digitalnog
okruzenja na zivot djece, zbog procjene utjecaja na nji-
hova prava i vrednovanja ucinaka intervencija drzave.
Drzave stranke trebaju osigurati prikupljanje masovnih,
sveobuhvatnih podataka uz odgovarajuca sredstva te
njihovo ras¢lan jivanje prema dobi, spolu, teSko¢ama
u razvoju, geopolitickom smijestaju, etnickoj i naci-
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onalnoj pripadnosti i socioekonomskom podrijetlu. Ti
podaci i istrazivanja, ukljuCujuci istrazivanja koja se
provode s djecom i ona koja provode djeca trebala
bi dati podatke za zakonodavni okvir, politike i praksu
te biti javno dostupni.® Tijekom prikupljanja podataka
i provodenja istrazivanja o digitalnom Zzivotu djece
mora se postovati njihovu privatnost i udovoljiti naj-
viSim eti¢kim standardima.

F. Neovisni nadzor

31. Drzave stranke trebaju osigurati da nadlez-
nost nacionalnih ustanova za zastitu ljudskih prava
ili drugih neovisnih ustanova ukljucuje prava djece
u digitalnom okruzenju te da mogu primati, istrazi-
vati i rjeSavati prituzbe djece i njihovih zastupnika.’”
Ako postoji neovisno nadzorno tijelo za nadgledanje
aktivnosti vezanih za digitalno okruzenje, nacionalne
ustanove za zastitu ljudskih prava trebaju tijesno sura-
divati s takvim tijelima kako bi ucinkovito provodila
svoje ovlasti u podru¢ju prava djece.*®

6. Sirenje informacija, podizanje svjesnostii
obuka

32. Drzave stranke trebaju Siriti informacije i
provesti kampanje za podizanje svjesnosti o pravima
djece u digitalnom okruzenju, usredotoCujuci se na
one Cije djelovanje ima izravni ili neizravni utjecaj na
djecu.Trebaju organizirati obrazovne programe za djecu,
roditelje i skrbnike te opc¢u populaciju i tvorce politika
kako bi se unaprijedilo njihovo znanje o pravima djece
u vezi s prilikama i rizicima povezanim s digitalnim
proizvodima i uslugama. Takvi programi trebaju uklju-
Civati informacije o tome koja je korist od digitalnih
proizvoda i usluga za djecu te kako ona mogu razviti
svoju digitalnu pismenost i vjestine, kako zastititi
privatnost djece i sprijeciti viktimizaciju te kako pre-
poznati dijete koje je zrtva nasilja na mrezi ili izvan
mreze i dati prikladan odgovor. Ti programi trebaju se
oslanjati na rezultate istrazivanja i konzultacije s dje-
com, roditeljima i skrbnicima.

33.  Strucnjaci koji rade za djecu i s djecom, kao i
poslovni sektor, ukljucujuci tehnolosku industriju, tre-
baju pohadati obuku koja uklju¢uje temu kako digi-
talno okruzenje utjeCe na prava djece u raznolikom
kontekstu, nacine na koji djeca ostvaruju svoja prava u
digitalnom okruzenju te kako ona pristupaju tehnolo-
giji i kako se njome koriste. Takoder bi trebali pohadati
obuku o primjeni medunarodnih standarda u podrucju
ljudskih prava u digitalnom okruzenju. Drzave stranke
trebaju osigurati da stru¢njacima koji rade na svim

obrazovnim razinama u okviru inicijalnog i cjeloZivot-
nog obrazovanja bude dostupna obuka o digitalnom
okruzenju, a u svrhu potpore razvoju njihovog znanja,
vjestina i prakse.

H. Suradnja s civilnim drustvom

34. Drzave stranke trebaju sustavno ukljucivati
civilno drustvo, ukljuCujuci skupine na ¢ijem su celu
djeca i nevladine organizacije koje djeluju u podrucju
prava djece te one koje vode brigu o digitalnom okru-
Zenju, u razvoj, pracenje i vrednovanje propisa, poli-
tika, planova i programa u vezi s pravima djece. Tako-
der moraju osigurati da su organizacije civilnog drus-
tva sposobne provesti aktivnosti promicanja i zastite
prava djece u odnosu na digitalno okruzenje.

Prava djece i poslovni sektor

35.  Poslovni sektor, ukljucujuc¢i neprofitne organi-
zacije, izravno i neizravno utjeCe na prava djece pru-
zanjem usluga i proizvoda vezanih za digitalno okruze-
nje. Tvrtke trebaju poStovati prava djece i sprijeciti zlou-
porabu njihovih prava u vezi s digitalnim okruzenjem i
pruziti im pravnu zastitu.Drzave stranke imaju obvezu
osigurati da tvrtke poStuju te obveze.'

36. Drzave stranke trebaju poduzeti mjere, ukljucu-
juci kroz razvoj, pracenje, provedbu i ocjenu zakonodav-
stva, propisa i politika, kako bi osigurale uskladenost
tvrtki s obvezom sprjetavanja da se njihove mreze
ili online usluge upotrebljavaju na nacin koji moze
uzrokovati li pridonijeti povredi ili zlouporabi prava
djece, uklju€ujuci njihovo pravo na privatnost i zastitu,
i pruziti djeci, roditeljima i skrbnicima brzu i ucinko-
vitu pravnu zastitu. Takoder trebaju potaknuti tvrtke
na pruzanje javnih informacija te dostupnih i pravo-
dobnih savjeta u sklopu potpore sigurnim i korisnim
digitalnim aktivnostima djece.

37.  Drzave stranke duzne su Stititi djecu od toga da
tvrtke narusavaju njihova prava, ukljucujuci i pravo na
zastitu od svih oblika nasilja u digitalnom okruzenju.
lako tvrtke mozda nisu izravno ukljucene u izvrSavanje
Stetnih radnji, mogu uzrokovati ili pridonijeti povredi
prava djece na slobodu od nasilja, ukljucujuci kroz
osmisSljavanje i pruzanje digitalnih usluga. Drzave
stranke trebaju ustanoviti, pratiti i primijeniti zakone
i propise namijenjene sprecavanju povrede prava na
zastitu od nasilja, kao i one Ciji je cilj istraziti, osuditi
i pruziti zastitu od nasilja ¢im ono nastupiu vezi s
digitalnim okruzenjem.?

38. Drzave stranke trebaju traziti od poslovnog

sektora da poduzme dubinsko snimanje prava djece,
posebno da obavi procjenu utjecaja na djec¢ja prava i
0 tome obavijesti javnost, a posebnu pozornost treba
usmijeriti na diferencirane i, ponekad, ozbiljne ucinke
digitalnog okruzenja na djecu.?! Trebaju poduzeti odgo-
varajuce korake u svrhu prevencije, pracenja, ispitivanja
i kaznjavanja u slucaju kad tvrtke krSe prava djece.

39. Osim razvoja zakonodavstva i politika, Drzave
stranke trebaju traziti od tvrtki, koje utjecu na prava
djece u odnosu na digitalno okruzenje, da primjenjuju
regulatorne okvire, kodekse u industriji i uvjete kori-
Stenja koji su u skladu s najvis§im standardima etike,
privatnosti i sigurnosti u vezi s osmisljavanjem, inze-
njeringom, razvojem, radom, distribucijom i marketin-
gom proizvoda i usluga. To ukljucuje tvrtke koje su
usmjerene na djecu, Ciji krajnji korisnici su djeca ili
koje na drugi nacin utjeCu na djecu. Od takvih tvrtki
trebaju traziti da odrZe visoke standarde transparen-
tnosti i odgovornosti i poticati ih da poduzmu mjere
s ciljem inovacija u najboljem interesu djece. Takoder
trebaju traziti pruzanje objasnjenja uvjeta koristenja
za djecu prilagodenih njihovoj dobi ili za roditelje i
skrbnike ako je rije¢ o maloj djeci.

Komercijalno oglasavanje i marketing

40. Digitalno okruzenje ukljucuje tvrtke koje se
financijski oslanjaju na obradu osobnih podataka kako
bi ciljali sadrzaj koji ostvaruje prihode ili je placen,
i takvi procesi namjerno ili nenamjerno utjec¢u na digi-
talna iskustva djece. Mnogi od tih procesa ukljucuju vise
komercijalnih partnera, ¢ime se stvara lanac nabave
komercijalne aktivnosti, a obrada osobnih podataka
moze dovesti do povrede ili zlouporabe prava djece,
ukljucujuci kroz obiljezja dizajna oglasavanja koja
predvidaju i vode djecje postupke prema ekstremni-
jem sadrzaju, automatske objave koje mogu prekinuti
san ili koriste osobne podatke ili lokaciju djeteta radi
upucivanja na potencijalno Stetan trziSno orijentirani
sadrzaj.

41. Drzave stranke trebaju u prvom redu imati na
umu najbolji interes djeteta pri reguliranju oglasava-
nja i marketinga namijenjenog i dostupnog djeci.Spon-
zorstva, plasman proizvoda i svi drugi oblici trzisno ori-
jentiranog sadrzaja trebaju biti jasno odvojeni od cje-
lokupnog ostalog sadrzaja i ne trebaju produbljivati
spolne ili rasne stereotipe.

42. Drzave stranke trebaju zakonom zabraniti pro-
filiranje ili ciljanje djece bilo koje dobi u komercijalne
svrhe na temelju digitalnih zapisa njihovih stvarnih
ili izvedenih znacajki, ukljucujuci grupne ili kolektivne
podatke, ciljanje pridruzivanjem ili profiliranje na teme-
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lju sklonosti. Praksama koje pocivaju na neuromarke-
tingu, emocionalnoj analizi, imerzivhom oglasavanju i
oglasavanju u okruzenjima virtualne i proSirene stvar-
nosti radi promoviranja proizvoda, aplikacija i usluga
takoder treba zabraniti izravno ili neizravno ukljuci-
vanje djece.

K. Pristup sudstvui mehanizmi pravne zastite

43. Djeca se susrecu s posebnim izazovima kod pri-
stupa pravosudnom sustavu u vezi s digitalnim okruze-
njem iz niza razloga.Tiizazovi javljaju se jer nedostaju
propisi koji bi propisali sankcije vezane za povredu
prava djece posebno u odnosu na digitalno okruzenje,
poteSkoce kod prikupljanja dokaza ili identifikacije
pocinitelja ili jer, izmedu ostaloga,djeca i njihovi rodi-
telji ili skrbnici nemaju znanja o svojim pravima ili o
tome Sto predstavlja povredu ili zlouporabu njihovih
prava u digitalnom okruzenju. Dodatni izazovi mogu
nastati ako djeca moraju otkriti osjetljive ili privatne
online aktivnosti ili zbog njihovog straha od represije
vrsnjaka ili socijalne iskljucenosti.

44. Drzave stranke trebaju osigurati da su odgova-
rajuci i ucinkoviti sudski i nesudski mehanizmi pravne
zastite za povredu prava djece u odnosu na digitalno
okruzenje opce poznati i trenutno raspolozivi svoj djeci
i njihovim zastupnicima. Mehanizmi zalbi i izvjeStavanja
trebaju biti besplatni, sigurni, povjerljivi, osjetljivi, prila-
godeni djeci i dostupni u pristupacnim formatima. Drzave
stranke takoder se trebaju pobrinuti za kolektivne zalbe,
ukljucujuci zajednicke tuzbe i sudske postupke od javnog
interesa kao i za pravnu i drugu odgovarajuc¢u pomoc,
ukljucujuci kroz specijalizirane usluge djeci ¢ija prava su
povrijedena u digitalnom okruzenju ili kroz njega.

45, Drzave stranke trebaju ustanoviti, koordinirati i
redovito nadgledati i ocjenjivati okvire za prijavljivanje
takvih slucajeva i pruzanje ucinkovite potpore djeci koja
su zrtve.?2 Okviri trebaju ukljucivati mjere za identifika-
ciju, terapiju i naknadnu njegu kao i drustvenu reintegra-
ciju djece koja su zrtve. Obuka o identifikaciji djece koja
su zrtve treba biti dio mehanizama prijave, ukljucujuci i
pruzatelje digitalnih usluga. Mjere unutar takvog okvira
trebaju biti transverzalne i prilagodene djeci kako bi se
izbjegla ponovna viktimizacija djece i sekundarna vikti-
mizacija u kontekstu istraznih i sudskih procesa. To moze
zahtijevati posebnu zastitu radi povjerljivosti i popravak
Stete vezane za digitalno okruzenje.

46. Odgovarajuc¢e mjere oporavka ukljuCuju restitu-
ciju, naknadu Stete i zadovoljstinu te mogu zahtijevati
ispriku, ispravak ili uklanjanje nezakonitog sadrzaja, pri-
stup uslugama psiholoske pomodi te druge mjere.® U
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kontekstu krSenja u digitalnom okruzenju mehanizmi
pravne zastite trebaju uzeti u obzir ranjivost djece i
potrebu brzog djelovanja kako bi se zaustavilo trenutno
i buduce Stetno djelovanje. Drzave stranke trebaju jam-
Citi da se kr3enje nece ponavljati, ukljucujuc¢i reformom
odgovarajucih zakona i politika te njihovom ucinkovi-
tom primjenom.

47. Digitalne tehnologije donose dodatnu slozenost
u proces istrazivanja i kaznenog progona kaznenih
djela protiv djece, koji mogu sezati i izvan granica jedne
zemlje. Drzave stranke se trebaju baviti nac¢inima na
koje uporaba digitalnih tehnologija moze potpomoci ili
ometati istragu ili kazneni progon kaznenih dijela pro-
tiv djece te uporabiti sve dostupne preventivne i pro-
vedbene mjere te mjere pravne zastite, ukljucujuci
suradnju s medunarodnim partnerima. Drzave trebaju
pruziti specijaliziranu obuku za policijske sluzbenike,
tuzitelje i suce, vezano uz krienje djecjih prava u vezi
s digitalnim okruzenjem, ukljucuju¢i putem meduna-
rodne suradnje.

48. Djeca se mogu suociti s odredenim teskocama
prilikom dobivanja pravne zastite kada su njihova
prava u digitalnom okruzenju zlorabile tvrtke, pose-
bice u kontekstu svojeg globalnog djelovanja.?* Drzave
stranke trebaju razmotriti mjere kako bi se prava djece
postivala, Stitila i ostvarila u kontekstu medunarodnih
aktivnosti i djelovanja tvrtki, pod uvjetom da postoji
opravdana veza izmedu drzave i odredenog ponasa-
nja. One trebaju osigurati da tvrtke pruzaju ucinkovite
mehanizme prigovora; takvi mehanizmi, medutim, ne
trebaju sprjecavati djecu u dobivanju pristupa pravnoj
zastiti koju pruza drzava. One takoder trebaju osigurati
da agencije s ovlastima nadzora vezanim uz pitanja
vazna za djecu kao $to su zdravlje i sigurnost, zastita
podataka i prava potrosaca, obrazovanje te reklamira-
nje i marketing, prouce prigovore i pruze odgovarajucu
pravnu zastitu u slucaju krsenja ili zlouporabe prava
djece u digitalnom okruzenju.?®

49. Drzave stranke trebaju djeci pruziti informacije
prilagodene djeci i njihovoj dobi na jeziku razumljivom
djeci o njihovim pravima te o mehanizmima izvjestava-
nja i prigovora, dostupnimuslugama i pravnoj zastiti u
slucajevima kada su njihova prava vezana uz digitalno
okruzenje prekrsena ili zloupotrijebljena. Takve infor-
macije trebaju biti dostavljene roditeljima, skrbnicima
i stru¢njacima koji rade s djecomiza djecu.

VI. Gradanska pravai slobode

A. Pristup informacijama

50. Digitalno okruzenje pruza djeci jedinstvenu
mogucnost da ostvare pravo na pristup informacijama.
S tim u vezi, informacijski i komunikacijski mediji,
ukljucujuci digitalne i online sadrzaje, obavljaju vaznu
funkciju.?® Drzave stranke trebaju osigurati da djeca
imaju pristup informacijama u digitalnom okruzenju
te da koriStenje tog prava bude ograni¢eno samo kada
je to propisano zakonom ili je nuzno u svrhe propi-
sane ¢lankom 13. Konvencije.

51. Drzave stranke trebaju osigurati i poticati
stvaranje digitalnih sadrzaja za djecu koji su prilago-
deni dobi i koji ih osnazuju u skladu s razvojnim spo-
sobnostima djece te kako bi osigurali djeci pristup Siro-
kom rasponu informacija, ukljucujuci informacije javnih
tijela, informacije o kulturi, sportu, umjetnosti, zdravlju,
javnim i politickim pitanjima i djec¢jim pravima.

52. Drzave stranke trebaju poticati proizvodnju i
Sirenje takvih sadrzaja uporabom brojnih formata i
mnostva nacionalnih i medunarodnih izvora, ukljucujuci
novinske medije, televizijske kuce, muzeje, knjiznice i
obrazovne, znanstvene i kulturne organizacije. One
posebice trebaju nastojati unaprijediti pruzanje razno-
likog, dostupnog i korisnog sadrzaja za djecu s tesko-
¢ama u razvoju idjecu koja pripadaju etnickim, jezic-
nim, urodenickim ili drugim manjinskim skupinama.
Mogucnost pristupa odgovarajuc¢im informacijama na
jeziku razumljivom djeci moze imati znacajan poziti-
van ucinak na jednakost.?”

53.  Drzave stranke trebaju osigurati da su sva djeca
informirana te da na mrezi lako pronadu raznolike i
kvalitetne informacije, ukljucujuci sadrzaj koji nije pod
utjecajem komercijalnih i politickih interesa. One tre-
baju osigurati da automatizirani sustavi pretrazivanja
i filtriranja informacija, ukljucujuci sustave preporuka,
ne daju prednost placenom sadrzaju s komercijalnim
ili politickim motivom u odnosu na djecji izbor ili na
Stetu prava djece na informacije.

54. Digitalno okruzenje moze ukljucivati informa-
cije obiljezene rodnim stereotipima, diskriminacijom,
rasizmom, nasiljem, pornografijom i izrabljivanjem, kao
i neistinite price, dezinformacije i neto¢ne informacije
te informacije koje poticu djecu da se ukljuCe u neza-
konite ili Stetne aktivnosti. Takve informacije mogu
doci iz viSe izvora, ukljucujuci ostale korisnike, tvorce
komercijalnih sadrzaja, seksualne prijestupnike ili nao-
ruzane skupine koje se smatra teroristima ili nasilnim
ekstremistima. Drzave stranke trebaju zastiti djecu od

Stetnih i nepouzdanih sadrzaja te osigurati da relevan-
tne tvrtke i ostali pruzatelji digitalnih sadrzaja razviju i
primijene smjernice koje ¢e omoguciti djeci da na sigu-
ran nacin pristupaju raznovrsnim sadrzajima, uvazava-
juci pravo djece na informacije i slobodu izrazavanja,
ujedno ih Stite¢i od Stetnih materijala u skladu s
njihovim pravima i razvojnim sposobnostima.?® Sva
ogranicenja rada sustava za Sirenje informacija koji se
temelje na Internetu, te elektronickih ili drugih takvih
sustava, trebaju biti u skladu s ¢lankom 13.Konvencije.”
Drzave stranke ne smiju hotimi¢no ometati ili omoguciti
ostalim dionicima da ometaju dostupnost elektri¢ne
energije, te mobilnih ili internetskih veza i povezivosti
u bilo kojem geografskom podrucju, bilo djelomi¢no ili
u cijelosti,Sto bi moglo imati za posljedicu sprje¢avanje
pristupa djece informacijama i komunikaciji.

55.  Drzave stranke trebaju poticati pruzatelje digi-
talnih usluga koje djeca koriste da primjenjuju sazete
i razumljive oznake sadrzaja, primjerice o primjere-
nosti sadrzaja za dob djeteta te pouzdanosti. Takoder
trebaju poticati pruzanje dostupnih smjernica, obuke,
edukativnih materijala i mehanizama izvjestavanja za
djecu,roditelje i skrbnike,odgojno-obrazovne radnike i
odgovarajuce grupe stru¢njaka.*® Sustavi temeljeni na
dobi i sadrzaju osmisljeni za zastitu djece od sadrzaja
koji nisu primjereni za odredenu dob trebaju biti u
skladu s nacelima smanjenja koli¢ine podataka.

56. Drzave stranke trebaju osigurati da se pruza-
telji digitalnih usluga pridrzavaju relevantnih smjer-
nica, standarda i kodeksa® te uvesti pravila za zako-
nito, nuzno i razmjerno uredivanje sadrzaja. Kontrola
sadrzaja, Skolski sustavi filtriranja i ostale tehnologije
usmjerene na sigurnost ne smiju se koristiti za ogra-
nicavanje pristupa djece informacijama u digitalnom
okruzeniju; treba ih koristiti samo za sprjecavanje tijeka
materijala koji su za djecu Stetni. Uredivanje i kontrola
sadrzaja trebaju biti uravnotezeni s pravom na zastitu
od krSenja drugih prava djece, posebice njihovog prava
na slobodu izrazavanja i privatnost.

57. Profesionalni kodeksi ponasanja koje donose
novinski mediji i ostale relevantne organizacije trebaju
ukljucivati smjernice o nacinu izvjesStavanja o digital-
nim rizicima i mogucnostima vezanim uz djecu. Takve
smjernice trebaju rezultirati izvjeStavanjem temelje-
nom na dokazima, a kojim se ne otkriva identitet
djece koja su zrtva ili su prezivjeli te izvjeStavanjem
koje je u skladu s medunarodnim standardima za
zastitu ljudskih prava.
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B. Sloboda izrazavanja

58. Pravo djece na slobodu izrazavanja ukljucuje
slobodu trazenja, primanja i davanja informacija i
ideja svih vrsta, uporabom medija po vlastitom izboru.
Djeca su izvijestila®? da digitalno okruZenje nudi Siroke
mogucnosti za izrazavanje njihovih ideja, misljenja
i politickih stavova. Djeci u nepovoljnom ili ranjivom
polozaju interakcija omogucena putem tehnologije s
drugima koji dijele njihova iskustava moze pomoci
da se izraze.

59. Sva ogranitenja prava djece na slobodu izraza-
vanja u digitalnom okruzenju, kao Sto su filtri, uklju-
Cujuci sigurnosne mjere, trebaju biti zakonita, nuzna
i razmjerna. Razlog za takva ograni¢enja treba biti
transparentan i priopc¢en djeci na jeziku prilagode-
nom njihovoj dobi. Drzave stranke trebaju osigurati
djeci informacije i mogucnosti obuke o ucinkovitom
koriStenju ovog prava, posebice o sigurnom stvaranju
i dijeljenju digitalnih sadrzaja, uz postovanje prava i
digniteta drugih i bez povrede zakona, poput onih koji
se odnose na poticanje na mrznju i nasilje.

60. Kada djeca izrazavaju svoja politicka i ostala
stajaliSta iidentitet u digitalnom okruzenju mogu pri-
vuci kritike, neprijateljstvo, prijetnje i kazne. Drzave
stranke trebaju zastititi djecu od kiberneticke agresije
i prijetnji, cenzuriranja, povrede podataka i digitalnog
nadzora. Djecu ne bi trebalo kazneno progoniti zbog
izrazavanja vlastitog misljenja u digitalnom okruzenju,
osim ako ne kr3e ogranic¢enja koja propisuju kazneni
zakoni koji su u skladu s ¢lankom 13. Konvencije.

61. S obzirom na postojanje komercijalnih i poli-
tickih motiva za promicanje odredenih svjetonazora,
drzave stranke trebaju osigurati da se uporabom auto-
matiziranih procesa filtriranja informacija, profiliranja,
marketinga i donosenja odluka ne potisne,ne manipu-
lira ili ne ometa sposobnost djece da oblikuju i izraze
svoje misljenje u digitalnom okruzenju.

C. Sloboda misljenja, savjesti i vjeroispovijedi

62. Drzave stranke trebaju postivati pravo djece na
slobodu misljenja, savjesti i vjeroispovijedi u digi-
talnom okruzenju. Odbor potice drzave stranke na
uvodenje ili azuriranje propisa o zastiti podataka i
sastavljanje standarda koji identificiraju, definiraju i
zabranjuju prakse koje manipuliraju ili ometaju pravo
djece na slobodu misljenja i vjerovanja u digitalnom
okruzenju, primjerice analitikom emocionalnih stanja
ili donoSenjem zakljucaka. Automatizirani sustavi se
mogu koristiti za stvaranje zaklju¢aka o unutarnjem
stanju djeteta. Drzave trebaju osigurati da se automa-
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tizirani sustavi ili sustavi za filtriran je informacija ne
koriste za utjecanje na ponasanje ili osjecaje djece
ili za ogranicavanje njihovih mogucnostiili razvoja.

63.  Drzave stranke trebaju osigurati da se djecu ne
kaznjava zbog njihove vjeroispovijedi ili vjerovanja
i da im se ni na koji nacin ne ograni¢avaju buduce
mogucnosti. Ostvarivanje prava djece da izrazavaju
svoju vjeroispovijed ili vjerovanja u digitalnom okru-
Zenju moze se podrediti samo zakonitim, nuznim i raz-
mjernim ogranicenjima.

D. Sloboda udruzivanja i mirnog okupljanja

64. Digitalno okruzenje moze omoguciti djeci da
stvaraju svoje drustvene, vjerske, kulturne, etnicke,
spolne i politicke identitete i da sudjeluju u s tim
povezanim zajednicama i javnim prostorima za promi-
Sljanje, kulturnu razmjenu, drustvenu koheziju i razno-
likost.** Djeca su izvijestila da im digitalno okruzenje
pruza vrijedne mogucnosti sastanaka,izmjene misljenja
i promisljanja s vrSnjacima,donositeljima odluka i osta-
lima koji dijele njihove interese.>*

65. Drzave stranke trebaju osigurati da njihovi
zakoni, propisi i politike Stite pravo djece na sudje-
lovanje u organizacijama koje djeluju djelomicno ili
isklju¢ivo u digitalnom okruzenju. Ne smiju se name-
tati ograni¢enja ostvarivanja prava djece na slobodu
udruzivanja i mirnog okupljanja u digitalnom okruzenju
osim onih koja su zakonita, nuzna i razmjerna.>*Sudje-
lovanje u takvim aktivnostima ne smije samo po sebi
rezultirati negativnim posljedicama za tu djecu, kao
Sto su isklju¢ivanje iz Skole, ogranicavanje ili lisava-
nje buducih mogucnosti ili stvaranje policijskog dosjea.
Sudjelovanje u takvim aktivnostima treba biti sigurno,
privatno i bez nadzora javnih ili privatnih subjekata.

66. Javna vidljivost i mogucnosti umrezavanja u
digitalnom okruzenju takoder mogu poticati aktivizam
koji pokrecu djeca i mogu osnaziti djecu kao zagovor-
nike ljudskih prava. Odbor potvrduje da digitalno okru-
Zenje omogucuje djeci, ukljuCujuci borce za ljudska
prava, kao i djecu u ranjivom poloZzaju, da medusobno
komuniciraju, zalazu se za svoja prava i osnivaju udru-
zenja. Drzave stranke ih trebaju podrzavati, ukljuCujuci
poticanjem stvaranja posebnih digitalnih prostora te
omoguciti njihovu sigurnost.

E. Pravo na privatnost

67. Privatnost je klju¢na za djelovanje, dignitet
i sigurnost djece te za ostvarivanje njihovih prava.
Osobni podaci djece se obraduju kako bi im se ponu-

dile obrazovne zdravstvene i ostale dobrobiti. Prijetnja
privatnosti djece moze proizaci iz situacije u kojima
javne institucije, tvrtke i ostale organizacije prikupljaju
i obraduju podatke te iz kriminalnih aktivnosti kao Sto
je krada identiteta. Prijetnje takoder mogu proizaci
iz aktivnosti same djece i iz aktivnosti ¢lanova obite-
lji, vrSnjaka i drugih, primjerice tako Sto roditelji dijele
fotografije na mrezi ili tako $to nepoznate osobe dijele
informacije o nekom djetetu.

68. Podaci mogu ukljucivati informacije o,izmedu
ostalog, identitetu, aktivnostima, lokaciji, komunika-
ciji, osjecajima, zdravlju i odnosima djece. Odredene
kombinacije osobnih podataka, ukljuCujuc¢i biometrij-
ske podatke, mogu nedvojbeno identificirati odre-
deno dijete. Digitalne prakse, kao $to su automatizirana
obrada podataka, profiliranje, ciljano oglasavanje, oba-
vezna provjera identiteta, filtriranje informacija i
masovni nadzor postaju uobicajeni. Takve prakse mogu
dovesti do proizvoljnih ili nezakonitih ometanja prava
djece na privatnost; one mogu imati nezeljene poslje-
dice na djecu, $to na njih moze nastaviti utjecati i u
kasnijim fazama njihovih Zivota.

69. MijeSanje u privatnost djeteta dopustivo je
samo ako nije proizvoljno niti nezakonito. Svako takvo
ometanje privatnosti treba biti propisano zakonom,
namijenjeno da sluzi zakonitoj svrsi, podupire nacelo
smanjenja koli¢ine podataka, razmjerno i osmisljeno
kako bi oCuvalo najbolji interes djeteta te ne smije biti
u sukobu s odredbama, ciljevima ili svrhom Konvencije.

70. Drzave stranke trebaju poduzeti zakonske,
upravne i ostale mjere kako bi osigurale da sve orga-
nizacije koje obraduju podatke djece poStuju i Stite
privatnost djece te da se spomenuto provodi u svim
okruzenjima. Zakonodavstvo treba ukljucivati snazene
zastitne mjere, transparentnost, neovisan nadzor i pri-
stup pravnoj zastiti. Drzave stranke trebaju zahtijevati
integraciju zastite osobnih podataka po dizajnu u digi-
talne proizvode i usluge koje utje¢u na djecu. Redo-
vito trebaju revidirati zakon o zaStiti privatnosti i
podataka te osigurati da procedure i prakse sprjecavaju
hotimi¢ne povrede ili slucajna krSenje prava privatno-
sti djece. U okolnostima u kojima se enkripcija smatra
odgovarajuc¢im na¢inom, Drzave stranke trebaju razmo-
triti odgovarajuce mjere koje omogucuju otkrivanje
i izvjeStavanje o seksualnom iskoriStavanju i zlostav-
ljanju djece ili materijalima povezanim sa seksualnim
zlostavljanjem djece. Takve mjere moraju strogo biti
ogranic¢ene u skladu s nacelima zakonitosti, nuznosti i
razmjernosti.

71. U slucaju da se za obradu podataka o djetetu
trazi suglasnost, Drzave stranke trebaju osigurati da
dijete moze dati informiranu i svojevoljnu suglasnost,

ili ovisno o dobi i razvojnim sposobnostima djeteta
da takvu suglasnost daju roditelj ili skrbnik, te da je
dobivena prije obrade podataka.U slu¢aju da se sugla-
snost djeteta smatra nedostatnomte se trazi suglasnost
roditelja za obradu podataka o djetetu, Drzave stranke
trebaju zahtijevati da organizacije koje obraduju takve
podatke potvrde da je suglasnost informirana, smislena
i da ju je dao roditelj ili skrbnik djeteta.

72. Drzave stranke trebaju osigurati da djeca i
njihovi roditelji i skrbnici mogu jednostavno pristu-
piti pohranjenim podacima, ispraviti podatke koji su
netocni ili zastarjeli i obrisati podatke koje su javne
vlasti, fizicke osobe ili drugi subjekti nezakonito ili
nepotrebno pohranili, a sve u skladu s razumnim i
zakonitim ogranicenjima.** Nadalje, one trebaju osigu-
rati pravo djece da povuku svoju suglasnost i usprotive
se obradi osobnih podataka ako voditelj obrade poda-
taka ne dokaze zakonit, vazan razlog za obradu. Drzave
takoder trebaju djeci, roditeljima i skrbnicima pruziti
informacije o takvim pitanjima, na djeci razumljivo m
jeziku i u pristupacnim formatima.

73. Osobni podaci djece trebaju biti dostupni
samo vlastima, organizacijama i pojedincima koji
su u skladu sa zakonom odredeni za njihovu obradu u
skladu sa propisanim postupcima kao $to su redovite
revizije i mjere odgovornosti.’’ Podaci o djeci skupljeni
za definiranu svrhu,u bilo kojem okruzenju, uklju¢ujuci
digitalizirane kriminalne dosjee trebaju biti zasticeni
i koristiti se iskljuCivo za navedene svrhe te ih se
ne smije nezakonito i nepotrebno zadrzavati ili upo-
trebljavati u druge svrhe. Ako je informacija dobivena
u jednom okruzenju, a mogla bi se zakonito koristi
za dobrobit djeteta u drugom okruzenju, primjerice
u obrazovanju ili tercijarnom obrazovanju, uporaba
takvih podataka treba biti transparentna, odgovorna te
zahtijevati suglasnost djeteta, roditelja ili skrbnika,
kako je primjereno.

74.  Zakoni i mjere zaStite privatnosti i podataka ne
smiju proizvoljno ogranicavati druga prava djece, kao
Sto su pravo na slobodu izrazavanja ili zastitu. Drzave
stranke trebaju osigurati da zakoni koji se odnose na
zasStitu podataka postuju privatnost i osobne podatke
djece u odnosu na digitalno okruzenje.Zbog kontinuira-
nih tehnoloskih inovacija, raspon digitalnog okruzenja
se Siri i ukljuCuje sve viSe usluga i proizvoda, kao Sto su
odjeca i igracke. Kako okruzenja u kojima djeca pro-
vode vrijeme postaju ,povezana’, kroz uporabu ugrade-
nih senzora koji su povezani s automatiziranim susta-
vima, Drzave stranke trebaju osigurati da proizvodi i
usluge koji pridonose takvim okruzenjima podlijezu
strogim propisima o zastiti podataka te ostalim propi-
sima i standardima o zastiti privatnosti. To ukljucuje
javno okruzenje, kao Sto su ulice, Skole, knjiznice, mje-
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sta za sportske i zabavne dogadaje i poslovne prostore,
ukljucujuci trgovine i kina te dom.

75. Digitalni nadzor djece, zajedno s povezanom
automatiziranom obradom osobnih podataka, treba
postovati pravo djeteta na privatnost i ne smije se
provoditi rutinski, neselektivno i bez znanja djeteta ili,
u slucaju vrlo male djece, znanja njihovih roditelja ili
skrbnika; niti se smije provoditi bez prava da se uspro-
tive takvom nadzoru, u komercijalnom okruzenju te u
obrazovnom okruzenju ili okruzenju u kojem se pruza
skrb te se treba uvijek razmatrati koji dostupan nacin
¢e najmanje narusiti privatnost, a da se ujedno ostvari
Zzeljena svrha.

76. Digitalno okruzenje predstavlja osobit problem
za roditelje i skrbnike u odnosu na posStovanje prava
djeteta na privatnost. Tehnologije koje nadziru online
aktivnosti u svrhu sigurnosti,kao $to su uredaji i usluge
za pracenje,ako nisu pazljivo primijenjene, mogu dijete
sprijeciti u pristupanju sluzbi za pomoc ili potrazi
za osjetljivim informacijama. Drzave stranke trebaju
savjetovati djecu, roditelje i skrbnike te javnost o vaz-
nosti prava djeteta na privatnost te kako njihove vla-
stite prakse mogu ugroziti to pravo. Takoder ih se
treba savjetovati o praksama kroz koje mogu postovati
i zastititi privatnost djece u odn osu na digitalno okru-
zenje, dok ih se ujedno Stiti. Nadzor digitalne aktivnosti
djece koji provode roditelji i skrbnici treba biti raz-
mjeran i u skladu s razvojnim sposobnostima djeteta.

77. Mnoga djeca koriste online avatare ili pseudo-
nime koji Stite njihov identitet te takve prakse mogu
biti vazne u zastiti privatnosti djece. Drzave stranke
trebaju zahtijevati integriranje sigurnosti kroz dizajn i
privatnosti kroz dizajn u anonimnost, na taj nacin osi-
guravajuci da se prakse koje dovode do anonimnosti
ne koriste rutinski kako bi sakrile Stetno ili nezakonito
ponasanje, kao 5to je tehnoloska agresija, govor mrznje
ili seksualno iskoristavanje ili zlostavljanje. Zastita
privatnosti djece u digitalnom okruzenju moze biti
klju¢na u okolnostima kada roditelji ili skrbnici sami
predstavljaju prijetnju sigurnosti djeteta ili kada su u
sukobu oko skrbi nad djetetom. Takvi slucajevi mogu
zahtijevati daljnje intervencije, kao i obiteljsko savje-
tovanje ili druge usluge, kako bi se zastitilo pravo
djeteta na privatnost.

78.  Pruzatelji usluga prevencije i savjetovanja djeci
u digitalnom okruzenju trebaju biti izuzeti od zahti-
jeva da dijete korisnik dobije suglasnost roditelja kako
bi pristupilo takvim uslugama.*® Takve usluge trebaju
se drzati visokih standarda zastite privatnosti i zastite
djece.
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F. Evidencija rodenja i pravo na identitet

79. Drzave stranke trebaju promovirati uporabu
digitalnog identifikacijskog sustava koji omogucava
registraciju rodenja sve novorodene djece te da ih
nacionalne vlast sluzbeno priznaju kako bi se djeci
olaksao pristup uslugama, ukljucujuci zdravstvo, obra-
zovanje i socijalnu skrb. U slucaju da rodenje djeteta
ne bude registrirano povecava se vjerojatnost povrede
prava djece propisanih Konvencijom i povezanim
Fakultativnim protokolima. Drzave stranke trebaju
koristiti suvremene tehnologije, ukljucujuc¢i mobilne
jedinice za registraciju, kako bi osigurale pristup regi-
straciji rodenja, posebice za djecu u udaljenim podruc-
jima, djecu izbjeglice i migrante, djecu izlozenu riziku
te djecu u marginaliziranim okolnostima te kako bi
uklju¢ile djecu rodenu prije uvodenja digitalnog
identifikacijskog sustava. Kako bi takvi sustavi koristili
djeci, drzave trebaju provesti kampanje za podizanje
svjesnosti, uspostaviti mehanizme nadzora, promicati
ukljuc¢ivanje zajednice i osigurati uc¢inkovitu koordina-
ciju izmedu razlic¢itih dionika, ukljucujuci sluzbenike
mati¢nih ureda, sudce, javne biljeznike, zdravstvene
sluzbenike i osoblje agencija za zastitu djece. Drzave
takoder trebaju osigurati da postoji ¢vrsti okvir zastite
privatnosti i podataka.

VII. Nasilje nad djecom

80. Digitalno okruzenje moze omoguditi nove
nacine pocinjenja nasilja nad djecom, na nacin da pri-
donosi situacijama u kojima djeca dozivljavaju nasilje

i/ili ih se moZze nagovoriti da naude sebi ili drugima.

Krize, poput pandemije, mogu dovesti do povecanog
rizika od opasnostina mrezi buduci da djeca u takvim
okolnostima provode viSe vremena na virtualnim plat-
formama.

81.  Seksualni prijestupnici mogu uporabiti digitalne
tehnologije kako bi trazili djecu u seksualne svrhe i
kako bi sudjelovali u online seksualnom zlostavljanju
djece, primjerice putem video prijenosa uzivo, pro-
izvodnjom i distribucijom materijala koji prikazuje
seksualno zlostavljanje djece i putem seksualne
iznude. Oblici nasilja potpomognutog digitalnim
medijem i seksualnog iskoristavanja i zlostavljanja
takoder mogu biti pocinjeni i unutar kruga ljudi kojima
dijete vjeruje, tako da su pocinitelji ¢lanovi obitelji ili
prijatelji ili, u slucaju adolescenata, intimni partner, a
moze ukljucivati i tehnolosku agresiju, ukljucujuci vrs-
njacko nasilje i prijetnje ugledu, stvaranje ili dijeljene
tekstova ili slika seksualnog sadrZaja bez pristanka,
kao Sto su samostalno generirani sadrzaji dobiveni na

zahtjev ili iznudom, te promicanje samoozljedivanja,
kao Sto je rezanje, suicidalno ponasanje ili poremecaji
prehrane. U slucaju da je dijete sudjelovalo u takvim
aktivnostima, Drzave stranke trebaju razvijati preven-
tivne i zastitne pristupe te restorativnu pravdu za takvu
djecu kadgod je to moguce.*

82. Drzave stranke trebaju poduzeti zakonske i
upravne mjere za zaStitu djece od nasilja u digital-
nom okruzenju, ukljucujuci redoviti pregled, azuriranje
i uvodenje c¢vrstih zakonskih, regulatornih i institucio-
nalnih okvira koji djecu Stite od prepoznatih rizika i
rizika koji ce se tek pojaviti od svih vrsta nasilja u digi-
talnom okruzenju. Takvi rizici ukljucuju fizicko i men-
talno nasilje, ozljedivanje i zlostavljanje,zanemarivanje
i maltretiranje, iskoristavanje i zlostavljanje, ukljucujuci
seksualno iskoristavanje i zlostavljanje, trgovinu dje-
com, rodno utemeljeno nasilje, kiberneticku agresiju,
kiberneti¢cke napade i informacijsko ratovanje. Drzave
stranke trebaju implementirati sigurnosne i zastitne
mjere u skladu s razvojnim sposobnostima djece.

83. Digitalno okruzenje moze otvoriti nove nacine
za skupine iz drzava koje nisu Drzave stranke, ukljucu-
juc¢i naoruzane skupine koje se smatra teroristima ili
nasilnim ekstremistima, za novacenje i iskoristavanje
djece za ukljucivanje ili sudjelovanje u nasilju. Drzave
stranke trebaju osigurati da zakoni zabranjuju terori-
stima i nasilnim ekstremistima da novace djecu. Djeca
optuzena za kaznena djela u tom kontekstu trebaju
prvenstveno biti tretirana kao zrtve, ali, u slucaju da
budu optuzena, na njih se treba primjenjivati pravo-
sude koje im je prilagodeno.

Viil. Obiteljsko okruZzenje i

alternativna skrb

84. Mnogi roditelji i skrbnici zahtijevaju podrsku
pri razvoju tehnoloskih znanja, sposobnosti i vjestina
nuznih da bi pomogli djeci u vezi s digitalnim okru-
zenjem. Drzave stranke trebaju osigurati da roditelji i
skrbnici imaju mogucnost ste¢i digitalnu pismenost,
nauciti kako tehnologija moze biti potpora pravima
djece i prepoznati dijete koje je zrtva Stetnih aktiv-
nosti na mrezi te nauciti kako primjereno reagirati.
Posebnu paznju treba posvetiti roditeljima i skrbni-
cima djece u nepovoljnom ili ranjivom polozaju.

85. U pruzanju potpore i vodstava roditeljima i skrb-
nicima u vezi s digitalnim okruzenjem, Drzave stranke
trebaju promicati svijest o postovanju rastuce autono-
mije djeteta i potrebe za privatnosti, u skladu s njiho-
vim razvojnim sposobnostima. Drzave stranke trebaju

uzeti u obzir da djeca Cesto prigrle i eksperimentiraju s
digitalnim mogucnostima i mogu naici na rizike, ¢ak i u
mladoj dobi nego Sto to roditelji i skrbnici mogu pred-
vidjeti. Neka djeca su izvijestila da Zele vise potpore i
ohrabrenja u svojim digitalnim aktivnostima, posebno
ako su pristup svojih roditelja i skrbnika dozivjela kao
kaznjavajuci, previSe ogranic¢avajuci i neprilagoden nji-
hovim razvojnim sposobnostima.*

86.  Drzave stranke trebaju uzeti u obzir da potpora
i vodstvo koje se pruza roditeljima i skrbnicima mora
biti temeljeno na razumijevanju specifi¢nosti i jedin-
stvenosti odnosa roditelja i djeteta. Takvo vodstvo treba
poduprijeti roditelje u odrzavanje odgovarajuce rav-
noteze izmedu zastite djeteta i njegove rastuce auto-
nomije, na temelju obostrane empatije i postovanja,
umjesto primjene zabrana i kontrola. Kako bi se pomo-
glo roditeljima i skrbnicima da odrze ravnotezu izmedu
roditeljskih odgovornosti i prava djece, vodece nacelo
treba biti najbolji interes djeteta, primijenjen zajedno s
uvazavanjem djetetovih razvojnih sposobnosti. Vodstvo
pruzeno roditeljima i skrbnicima treba poticati drus-
tvene i kreativne aktivnosti te ucenje djece u digitalnom
okruzenju kao i naglasiti da uporaba digitalnih tehno-
logija ne smije zamijeniti izravnu, uzajamnu interakciju
medu djecom ili izmedu djece i roditelja i skrbnika.

87.  Vazno je da djeca odvojena od svojih roditelja
imaju pristup digitalnim tehnologijama. ** Dokazi poka-
zuju da su digitalne tehnologije korisne u odrzavanju
obiteljskih odnosa, primjerice, u slucajevima razdvaja-
nja roditelja, kada su djeca smjestena u alternativnu
skrb, u svrhu uspostavljanja odnosa izmedu djece i
potencijalnih posvojitelja ili udomitelja te u ponovnom
spajanju djece s njihovim roditeljima tijekom huma-
nitarnih kriza. Stoga, u kontekstu razdvojenih obitelji,
Drzave stranke trebaju podupirati pristup djece i njiho-
vih roditelja, skrbnika i ostalih relevantnih osoba digi-
talnim uslugama, uzimajuci u obzir sigurnost i najbolji
interes djeteta.

88. Mijere poduzete kako bi se povecala digitalna
ukljucivost trebaju biti u ravnotezi s potrebom zastite
djece u slucajevima kada ih roditelji ili drugi ¢lanovi
obitelji ili skrbnici, bez obzira jesu li fizicki prisutni Li
ne, mogu izloziti riziku. Drzave stranke trebaju uzeti u
obzir da takvi rizici mogu biti omoguceni kroz dizajn i
uporabe digitalnih tehnologija, primjerice otkrivanjem
lokacije djeteta potencijalnom zlostavljacu. Pri prepo-
znavanju takvih rizika, Drzave trebaju zahtijevati inte-
griranje sigurnosti kroz dizajn i privatnosti kroz dizajn i
osigurati da su roditelji i skrbnici potpuno svjesnirizika i
dostupnih strategija za pruzanje podrske i zastitu djece.
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IX. Djeca s tesko¢ama u razvoju

89. Digitalno okruzenje djeci s teSkocama u razvoju
(TUR) otvara nove mogucnosti ukljucivanja u drus-
tvene odnose sa svojim vrsnjacima, pristupa informa-
cijama i sudjelovanja u javim procesima donosenja
odluka. Drzave stranke trebaju razvijati te mogucnosti
i poduzimati korake za sprjeCavanje stvaranja novih
prepreka te uklanjati postojece prepreke s kojima se
djeca s TUR suocavaju u vezi s digitalnim okruzenjem.

90. Djeca s razli¢itim vrstama teskoca u razvoju,
ukljuCujuci tjelesna, intelektualna, psihosocijalna oste-
¢enja ili oStecenja sluha i vida, suocavaju se s razlicitim
preprekama u pristupu digitalnom okruzenju, kao S$to
je sadrzaj u nepristupa¢nom formatu, ogranicen pri-
stup odgovarajuc¢im asistivnim tehnologijama u kuci,
Skoli i u zajednici te sa zabranom uporabe digitalnih
uredaja u Skoli, zdravstvenim ustanovama i ostalim
okruzenjima. Drzave stranke trebaju osigurati da djeca
s TUR imaju pristup sadrzaju u pristupacnim formatima
i ukloniti politike koje imaju diskriminiraju¢i ucinak na
ovu djecu. Drzave trebaju osigurati pristup odgovaraju-
¢im asistivnim tehnologijama, kada je to potrebno,
posebice za djecu s TUR koja Zive u siromastvu, te
osigurati kampanje za podizanje svjesnosti, obuke i
resurse za djecu s TUR, njihove obitelji i osoblje u
obrazovnim i drugim relevantnim okruZzenjima , na
nacin da imaju dostatna znanja i vjestine za ucinko-
vitu uporabu digitalnih tehnologija.

91. Drzave stranke trebaju promicati tehnoloske
inovacije koje zadovoljavaju zahtjeve djece s razlici-
tim vrstama teSkoca i osigurati da digitalni proizvodi
i usluge budu dizajnirani na nacin da su univerzalno
pristupacni kako bi ih mogla koristiti sva djeca bez
iznimke i bez potrebe prilagodbe. Djeca s TUR trebaju
biti uklju¢ena u osmisljavanje i provodenje politika, pro-
izvoda i usluga koje utjeCu na ostvarivanje njihovih
prava u digitalnom okruzenju.

92. Djeca s TUR mogu biti vise izloZzena rizicima,
ukljucujuci kiberneti¢ku agresiju i seksualno iskorista-
vanje i zlostavljanje u digitalnom okruzenju. Drzave
stranke trebaju identificirati i pozabaviti se rizicima
s kojima se djeca s TUR susrecu, te poduzeti korake
kako bi osigurali da digitalno okruzenje za njih bude
sigurno, istovremeno se suprotstavljajuci predrasu-
dama s kojima se djeca s TUR suocavaju,a koje mogu
dovestido njihove prekomjerne zastite i iskljucivanja.
Sigurnosne informacije, zastitne strategije i javne infor-
macije, usluge i forumi u vezi s digitalnim okruzenjem
trebaju biti u pristupacnim formatima.
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X. Zdravlje i dobrobit

93. Digitalne tehnologije mogu pridonijeti pri-
stupu zdravstvenim uslugama i informacijama te
poboljsati dijagnosticke i terapijske usluge za fizicko
i mentalno zdravlje i prehranu majki, novorodencadi,
djece i adolescenata. One takoder mogu ponuditi zna-
¢ajne mogucnosti za dopiranje do djece u nepovoljnom
ili ranjivom polozaju ili udaljenim zajednicama. U okol-
nostima izvanrednog stanja ili zdravstvenim ili humani-
tarnim krizama, pristup zdravstvenim uslugama i infor-
macijama putem digitalnih tehnologija moZe postati
jedina mogucnost.

94. Djeca su izvijestila da cijene online pretraziva-
nje informacija i potporu vezanu uzzdravlje i dobrobit,
ukljucujuci fizicko, mentalno te spolno i reproduktivno
zdravlje, pubertet, seksualnost i zacece.*? Adolescenti
posebice zele pristup besplatnim, pouzdanim online
uslugama koje su prilagodene dobi i nediskriminativne,
a odnose se na mentalno te spolno i reproduktivho
zdravlje.*®* Drzave stranke trebaju osigurati da djeca
imaju siguran, zasticen i pouzdan pristup vjerodostoj-
nim informacijama i uslugama, ukljucujuci usluge psi-
holoskog savjetovanja.** Te usluge trebaju ograniciti
obradu podataka o djeci do mjere u kojoj je obrada
nuzna za pruzanje usluge te ih trebaju pruzati struc-
njaci ili osobe s odgovaraju¢com obukom uz uvedene
nadzorne mehanizme. Drzave stranke moraju osigurati
da digitalni zdravstveni proizvodi i usluge ne stvaraju ili
ne povecavaju nejednakosti u dostupnosti zdravstvenih
usluga djeci u izravnom kontaktu.

95.  Drzave stranke trebaju poticati i ulagati u istra-
Zivanje i razvoj koji je usredotocen na specificne zdrav-
stvene potrebe djece i koji promice pozitivne zdrav-
stvene posljedice za djecu kroz tehnoloski napredak.
Digitalne usluge treba koristiti kao nadopunu ili za
poboljsan je zdravstvenih usluga za djecu u izravhom
kontaktu.** Drzave stranke trebaju uvesti ili azurirati
propise koji zahtijevaju od pruzatelja zdravstvenih
tehnologija i usluga da ugrade prava djece u funkcio-
nalnosti, sadrzaj i distribuciju tih tehnologija i usluga.

96. Drzave stranke trebaju zakonski zabraniti
poznate povrede i proaktivno razmatrati nova istra-
Zivanja i dokaze u sektoru javnog zdravstva,
kako bi sprijecile Sirenje dezinformacija i materi-
jala i usluga koji mogu nastetitimentalnom ili fizickom
zdravlju djece. Takoder ¢e mozda biti potrebne mjere
za sprjecavanje nezdravih ukljucivanja udigitalne igre
i drustvene medije, kao Sto je zabrana digitalnog diza-
jna koji narusava razvoj i prava djece.*

97. Drzave stranke trebaju poticati uporabu digital-
nih tehnologija za promociju zdravog zivotnog stila,

ukljucujuci fizicku i drustvenu aktivnost.*” One moraju
zakonski propisati ciljano oglasavanje te oglasavanje
koji nije u skladu s odredenom dobi, marketing i ostale
relevantne digitalne usluge kako bi sprijecili izlaganje
djece promicanju nezdravih proizvoda,ukljucujuci odre-
denu hranu i pica, alkohol, opijate i duhan i ostale
duhanske proizvode.*® Takvi propisi koji se odnose na
digitalno okruzenje trebaju biti kompatibilni i u skladu
s propisima koji se odnose na izvanmrezno okruzenje.

98. Digitalne tehnologije nude djeci viSestruke
mogucnosti za poboljSanje njihovog zdravlja i dobro-
biti, kada su uskladene s njihovim potrebamaza odmo-
rom, tjelesnom aktivnoS¢u i izravnom interakcijom
s vrsnjacima, obitelji i zajednicom. Drzave stranke
trebaju razviti smjernice za djecu, roditelje, skrbnike
i odgojno-obrazovne radnike o vaznosti zdrave rav-
noteze izmedu digitalnih i nedigitalnih aktivnosti i
dovoljno odmora.

Xl. Obrazovanje, slobodno vrijeme i

kulturne aktivnosti

A. Pravo na obrazovanje

99. Digitalno okruzenje moze uvelike omogucditi i
poboljsati pristup djece visokokvalitetnom inkluzivnom
obrazovanju, uklju€ujuc¢i pouzdane izvore za formalno,
neformalno, nesluzbeno, ucenje s vrSnjacima i
samostalno ucenje. Uporaba digitalnih tehnologija
moZze takoder ojacati veze izmedu ucitelja i ucenika te
medu ucenicima. Djeca naglasavaju vaznost digitalnih
tehnologija u poboljSanju pristupa obrazovanju te kao
potpori njihovom ucenju i sudjelovanju u izvanna-
stavnim aktivnostima.*

100. Drzave stranke trebaju podrzavati obrazovne i
kulturne institucije, kao Sto su arhivi, knjiznice i muzeji
u omogucavanju pristupa djeci raznolikim digitalnim
i interaktivnim sredstvima ucenja, ukljucujuci izvore
na domorodackim i jezicima koje djeca razumiju. Ti
i ostali vrijedni izvori mogu potpomoci angazmanu
djece u vlastitim kreativnim, gradanskim i kulturnim
praksama te im omoguciti da uce o praksama drugih.*®
Drzave stranke trebaju unaprijediti mogucnosti djece
za online i cjelozivotno ucenje.

101. Drzave stranke trebaju ravnomjerno ulagati u
tehnolosku infrastrukturu u Skolama i drugim okru-
Zenjima za ucenje, osiguravajuci dostupnost i pristu-
pacnost dovoljnog broja racunala, kvalitetne i brze
Sirokopojasne mreze i stabilnog izvora struje, obuku
nastavnika o uporabi digitalnih obrazovnih tehno-

logija, pristupacnosti i pravovremenom odrzavanju
Skolske tehnologije. Takoder trebaju podrzavati stvara-
nje i Sirenje raznolikih kvalitetnih digitalnih obrazovnih
izvora na jezicima koje djeca razumiju i osigurati da se
postojece nejednakosti ne pogorsavaju, kao Sto su one
koje dozivljavaju djevojcice. Drzave stranke trebaju
osigurati da uporaba digitalnih tehnologija ne ugrozi
ucenje kroz izravni kontakt te da je uporaba tehnolo-
gija za obrazovne svrhe opravdana.

102. Za djecu koja nisu fizicki nazocna u skoli ili za
onu koja zive u udaljenim podru¢jima ili u nepovolj-
nom ili ranjivom polozaju, digitalne obrazovne tehno-
logije mogu omoguciti mobilno ili u¢enje na daljinu.>!
Drzave stranke trebaju osigurati da postoji odgovara-
juca infrastruktura kako bi se svoj djeci omogucilo
pristup osnovnim sredstvima potrebnim za ucenje na
daljinu, ukljucujuci pristup uredajima, struji, povezivost,
obrazovne materijale i stru¢nu podrdku. Drzave tako-
der trebaju osigurati da Skole imaju dostatne izvore
da roditeljima i odgojiteljima pruze smjernice o ucenju
na daljinu kod kuce, te da digitalni obrazovni proizvodi
i usluge ne stvaraju ili ne pogorsavaju nejednakosti u
pristupu djece uslugama obrazovanja kroz izravni kon-
takt.

103. Drzave stranke trebaju razviti politike, standarde
i smjernice za Skole utemeljene na dokazima te ostala
relevantna tijela odgovorna za nabavu i uporabu obra-
zovnih tehnologija i materijala kako bi se unaprijedilo
pruzanje vrijednih obrazovnih dobrobiti. Standardi za
digitalne obrazovne tehnologije trebaju osigurati da
je uporaba tih tehnologija eti¢na i ogovara obrazov-
noj svrsi te ne izlaze djecu nasilju, diskriminaciji,
zlouporabi njihovih osobnih podataka, komercijalnom
iskoriStavanju i ostalim krSenjima njihovim prava, kao
Sto je uporaba digitalnih tehnologija za dokumentiranje
aktivnosti djeteta i njihovo dijeljenje s roditeljima i
skrbnicima bez znanja i pristanka djeteta.

104. Drzave stranke trebaju osigurati poucavanje digi-
talne pismenosti u Skoli u okviru osnovnih obrazovnih
kurikula, od predskolske razine pa tijekom cjelokupnog
Skolskog obrazovanja, te da se takve pedagoske metode
procjenjuje na temelju njihovih rezultata.* Kurikuli tre-
baju ukljucivati znanja i vjestine za sigurno koristenje
Sirokog raspona digitalnih alata i izvora, ukljuCujuci one
koji se odnose na sadrzaj, stvaranje, suradnju, sudjelo-
vanje,socijalizaciju i drustveni angazman. Kurikuli tre-
baju takoder ukljucivati kriticko razumijevanje, smjer-
nice o tome kako naci pouzdane izvore informacija te
prepoznati dezinformacije i ostale oblike pristranog i
neto¢nog sadrzaja, ukljuc¢ujuci pitanja spolnog i repro-
duktivnog zdravlja, ljudskih prava, ukljucujuci prava dje-
teta na digitalno okruzenje i dostupne oblike podrske i
pravne zastite. Drzave trebaju promicati svijest djece o

83



mogucim Stetnim posljedicama izlaganja riziku veza-
nom uz sadrzaj, ponasanje i ugovaranje, ukljucujuci
kiberneti¢ku agresiju,trgovinu ljudima, seksualno isko-
riStavanje i zlostavljanje i druge oblike nasilja, kao i
strategije suocavanja kojima se smanjuju Stetni ucinci
te strategije za zaStitu njihovih osobnih podataka i
osobnih podataka ostalih osoba, a kako bi izgradili
socijalne i emocionalne vjestine i otpornost djece.

105. Sve je vaznije da djeca steknu razumi-
jevanje digitalnog okruzenja, ukljucujuci njegovu
infrastrukturu, poslovne prakse, strategije uvjeravanja
i uporabe automatiziranih procesa i osobnih podataka
i nadzora, te mogucih negativnih ucinaka digitalizacije
na drustvo. Nastavnici, posebice oni koji se bave
obrazovanjem o digitalnoj pismenosti te spolnom
i reproduktivnom zdravlju, trebaju proc¢i obuku o
mjerama zaStite u vezi s digitalnim okruzenjem.

B. Pravo na kulturu, slobodno vrijeme i igru

106. Digitalno okruzenje promice pravo djece na
kulturu, slobodno vrijeme i igru, Sto je klju¢no za nji-
hovu dobrobit i razvoj.>* Djeca svih dobi izvijestila su
da dozivljavaju zadovoljstvo, interes i opustanje kroz
ukljucivanje u Sirok raspon digitalnih proizvoda i
usluga po vlastitom izboru,>* ali da su zabrinuta jer
odrasli mozda nece razumijeti vaznost digitalne igre i
kako je dijeliti s prijateljima .*°

107. Digitalni oblici kulture, rekreacije i igre tre-
baju podrzavati i koristiti djeci i reflektirati i promicati
razlic¢ite identitete djece, posebice njihove kulturne
identitete, jezike i nasljede. Oni mogu pridonijeti
socijalnim vjeStinama djece, ucenju, izrazavanju, kre-
ativnim aktivnostima, kao $to su glazba i umjetnost, te
osjecaju pripadanja i dijeljenja kulture.’® Sudjelovanje
u kulturnom Zzivotu na mrezi pridonosi kreativnosti,
identitetu, drustvenoj koheziji i kulturnoj raznolikosti.
Drzave stranke trebaju osigurati da djeca imaju moguc-
nost koristiti svoje slobodno vrijeme za eksperimentira-
nje s informacijskim i komunikacijs kim tehnologijama,
izrazavanje i sudjelovanje u kulturnom zivotu na mrezi.

108. Drzave stranke trebaju zakonski propisati i
osigurati smjernice za struc¢njake, roditelje i skrbnike
i suradivati s pruzateljima digitalnih usluga, prema
potrebi, kako bi osigurali da digitalne tehnologije i
usluge namijenjene djeci, kojima djeca pristupaju ili
koje imaju utjecaj na djecu u njihovo slobodno vrijeme
budu dizajnirane, distribuirane i koristene na nacina
da povecavaju mogucnosti djece za sudjelovanje u kul-
turnim aktivnostima, rekreaciji i igri. To moze ukljuciti
poticanje inovacija u digitalnim igrama i povezanim
aktivnostima koje potiCu autonomiju djece, osobni
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razvoj i zadovoljstvo.

109. Drzave stranke trebaju osigurati da promica-
nje mogucnosti sudjelovanja u kulturnim aktivnostima,
rekreaciji i igri u digitalnom okruzenju bude uravnote-
Zeno s osiguravanjem privlacnih alternativa na fizickim
lokacijama gdje djeca Zive. Posebice u svojim ranim
godinama, djeca uvelike usvajaju jezik, koordinaciju,
socijalne vjestine i emocionalnu inteligenciju kroz igru
koja ukljucuje fizicki pokret i izravnu interakciju licem
u lice s drugim ljudima. Za stariju djecu, igra i rekrea-
cija koja ukljuCuje fizicke aktivnosti,timske sportove
i ostale rekreativne aktivnosti na otvorenom moze
pruziti zdravstvene koristi kao i funkcionalne i drus-
tvene vjestine.

110. Slobodno vrijeme provedeno u digitalnom
okruzenju moze izloziti djecu riziku od Setnih uci-
naka, primjerice, kroz netransparentne i obmanjujuce
reklame ili vrlo uvjerljiva obiljezja dizajna ili one koje
nalikuju kockanju. Uvodenjem ili koristenjem zastite
podataka, pristupima privatnosti kroz dizajn i sigurno-
sti kroz dizajn i drugim regulatornim mjerama, Drzave
stranke trebaju osigurati da tvrtke nisu usmjerene na
djecu kod uporabe tih ili drugih tehnika dizajniranih
tako da daju prednost komercijalnim interesima pred
interesima djeteta.

111. U slucaju da drzave stranke ili tvrtke osigu-
ravaju smjernice, preporuke po dobi, oznake ili cer-
tificiranje vezano za odredene oblike digitalnih igara
i rekreacije, one moraju biti oblikovane na nacin da
ne ogranicavaju pristup djece digitalnom okruzenju u
cjelini ili ne ugrozavaju njihove mogucnosti za slo-
bodno vrijeme ili njihova druga prava.

XIl. Posebne mjere zastite

A. Zastita od ekonomskog, seksualnog te
ostalih oblika iskoriStavanja

112. Djeca trebaju biti zasti¢cena od svih oblika isko-
ristavanja koje je Stetno za bilo koji aspekt njihove
dobrobiti u vezi s digitalnim okruzenjem. IskoriStava-
nje se moze pojaviti u mnogo oblika, kao Sto je eko-
nomsko iskoriStavanje, ukljucujuci rad djece, seksualno
iskoriStavanje i zlostavljanje, prodaju, trgovanje i otmicu
djece, te novacenje djece za sudjelovanje u kaznenim
aktivnostima, ukljuCujuci oblike kibernetickog krimi-
nala . Stvaranjem i dijeljenjem sadrzaja, djeca mogu
postati gospodarski akter u digitalnom okruzenju, Sto
moze rezultirati njihovim iskoriStavanjem.

113. Drzave stranke trebaju preispitati relevantne
zakone i politike kako bi osigurale da su djeca zasticena
od gospodarskog, seksualnog i ostalih oblika iskorista-
vanja i da njihova prava vezana uz rad u digitalnom
okruzenju i povezena mogucnost stjecanja naknade
budu zasticena.

114. Drzave stranke trebaju osigurati da su uspo-
stavljeni odgovarajuc¢i provedbeni mehanizmi i da
podrzavaju djecu, roditelje i skrbnike u ostvarivanju pri-
stupa primjenjivim zastitama.*” Drzave trebaju donositi
zakone kako bi osigurale da djeca budu zasticena od
opasnih roba, kao $to su oruzje i narkotici, ili usluga,
kao Sto je kockanje. Potrebno je koristiti stroge sustave
provjere dobi kako bi se sprijecilo djecu da pristupaju
proizvodima i uslugama cije je posjedovanje ili upo-
raba nezakonita. Takvi sustavi trebaju biti u skladu sa
zahtjevima za zastitu podataka i o¢uvanja sigurnosti.

115. Uzimajuci u obzir obvezu Drzava da istraze, pro-
gone i kazne trgovinu ljudima, ukljuCuju¢i elemente
postupanja i povezana ponasanja,Drzave stranke tre-
baju razviti i azurirati zakonodavstvo usmjereno na
suzbijanje trgovine ljudima tako da zabrani krimi-
nalnim skupinama novacenje djece potpomognuto
tehnologijom.

116. Drzave stranke trebaju osigurati postoja-
nje odgovarajuceg zakonodavstva koje Stiti djecu od
kaznenih djela koja se pojavljuju u digitalnom okru-
zenju, ukljuCujuci prevare i gradu identiteta, te alo-
cirati dostatna sredstva kako bi osigurale istraziva-
nje i kazneno gonjenje kaznenih djela u digitalnom
okruzenju. Drzave stranke takoder trebaju zahtijevati
visoki standard raCunalne sigurnosti, privatnost kroz
dizajn i sigurnost kroz dizajn kod digitalnih usluga
i proizvoda koje djeca koriste, kako bi minimalizirali
rizik od takvih kaznenih djela.

B. Upravljanje pravosudnim sustavom za djecu

117. Za djecu se moze smatrati da su umijeSana,
optuziti ih ili dokazati da su povrijedili zakone o kiber-
netickom kriminalu. Drzave stranke trebaju osigurati da
donositelji politika razmotre ucinke takvih zakona na
djecu, usmjere se na prevenciju i poduzmu sve napore
za stvaranje i uporabu alternativa kaznenopravnom
odgovoru.

118. Materijale seksualnog sadrzaja koje su djeca
sama napravila, a koje djeca posjeduju i/ili dijele uz
njihov pristanak, a isklju¢ivo za svoju privatnu uporabu
ne treba kriminalizirati . Potrebno je stvoriti kanale pri-
lagodene djeci koji ¢e im omoguciti da sigurno traze
savjet i pomoc¢ kada se radi o seksualno eksplicitnim

sadrzajima koji su djeca sama napravila.

119. Drzave stranke trebaju osigurati da se digitalne
tehnologije, mehanizmi nadzora, kao Sto su softveri za
prepoznavanje lica, i profiliranje rizika koji se koriste u
sprje¢avanju,istrazivanju i sudskom gonjenju kaznenih
djela ne koriste za nepravedno usmjeravanje na djecu
za koju se sumnja ili su optuzena za prekr3aje te da
se ne koriste na nacin koji krsi njihova prava, pose-
bice njihova prava na privatnost, dignitet i slobodu
udruzivanja.

120. Odbor potvrduje da digitalizacija sudskih pro-
cesa koja rezultira nedostatkom izravnog kontaktu s
djecom moze imati negativan uc¢inak na mjere rehabili-
tativne i restorativne pravde koja se temelji na razvoju
odnosa s djetetom. U takvim slucajevima, te takoder
kada sudjeca liSena slobode, Drzave stranke trebaju
osigurati izravan kontakt kako bi pridonijeli spo-
sobnosti djece da smisleno komuniciraju sa sudo-
vima i angaziraju se oko svoje rehabilitacije.

C. Zastita djece od oruzanih sukoba, djeca
migranti i djeca u ostalim ranjivim situacijama

121. Digitalno okruzenje moze osigurati djeci koja
Zive u ranjivoj situaciji, ukljuCujuci djecu u oruzanim
sukobima, interno raseljenu djecu, migrante, trazitelje
azila i djecu izbjeglice, djecu bez pratnje, djecu na uli-
cama i djecu pogodenu prirodnim katastrofama, infor-
macije koje im mogu spasiti zivot i koje su kljucne
za njihovu zastitu . Digitalno okruzenje im takoder
moze omoguciti da odrze kontakt sa svojim obiteljima,
omoguciti im pristup obrazovanju, zdravstvenim i dru-
gim osnovnim uslugama te im omoguditi da pribave
hranu i siguran zaklon. Drzave stranke trebaju osigurati
siguran, zasticen, privatan i koristan pristup digitalnom
okruzenju za takvu djecu i zastititi ih od svih oblika
nasilja, iskoristavanja i zlostavljanja.

122. Drzave stranke trebaju osigurati da se djecu
ne novaci i ne koristi u sukobima, ukljuCujuci oruzane
sukobe, putem digitalnog okruzenja. To ukljucuje pre-
venciju, proglasavanje nezakonitim te sankcioniranje
razli¢itih oblika vrbovanja i obucavanja djece potpo-
mognutog tehnologijom, primjerice, putem koristenja
drustvenih mreza ili usluga chata u online igricama.
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XI11.Medunarodna i regionalna
suradnja

123. Prekograni¢na i medunarodna priroda digitalnog
okruzenja zahtijeva snaznu medunarodnu i regionalnu
suradnju kako bi se osiguralo da svi dionici, ukljuCujuci
Drzave, tvrtke i ostale subjekte ucinkovito postuju, Stite
i ostvaruju prava djece u vezi s digitalnim okruzenjem.
Stoga je klju¢no da drzave stranke bilateralno i multila-
teralno suraduju s nacionalnim i medunarodnim nevla-
dinim organizacijama, agencijama Ujedinjenih naroda,
tvrtkama i organizacijama specijaliziranim za zastitu
djece i ljudska prava u odnosu na digitalno okruzenje.

124. Drzave stranke trebaju promicati i pridonijeti
medunarodnoj i regionalnoj razmjeni iskustava i dobrih
praksi te uspostaviti i promicati izgradnju kapaciteta,
resursa, standarda, propisa i zastite izvan drzavnih gra-
nica Sto ¢e omoguciti ostvarivanje prava u digitalnom
okruzenju u svimdrzavama. Drzave trebaju poticati for-
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muliranje jedinstvene definicije toga Sto Cini kazneno
djelo u digitalnom okruZenju, uzajamnu pravnu pomoc
i zajednicko prikupljanje i dijeljenje dokaza.

XIV. Diseminacija

125. Drzave stranke trebaju osigurati da ovaj opci
komentar bude Siroko diseminiran , uklju¢ujuci upora-
bom digitalnih tehnologija, svim relevantnim dionicima,
posebno parlamentarnim i vladinim tijelima, uklju¢u-
juci ona odgovorna za medusektorsku i sektorsku digi-
talnu transformaciju, kao i pripadnicima sudbene vlasti,
poslovnim poduzetnicima, medijima, civilnom drustvu
i Siroj javnosti, odgojno-obrazovnim radnicima i djeci,
te da bude dostupan u brojnim formatima i na broj-
nim jezicima, ukljucujuci inacice na djeci razumljivom
jeziku.
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Tomislav Ramljak, Centar za nestalu i zlostavljanu djecu®’

RECENZIJA ZBORNIKA RADOVA ,,ZASTITA
DJECE U DIGITALNOM DOBU*

Zbornik radova ,Zastita djece u digitalnom dobu*
donosi sveobuhvatan i aktualan pregled izazova,
trendova i mogucnosti vezanih uz odrastanje dje-
ce udigitalnom okruzenju. Vrijednost publikacije
leZi utome Sto objedinjuje razlicite profesionalne
perspektive, ¢ime se stvara interdisciplinarni
okvir za dublje razumijevanje kompleksnosti
teme. Takav pristup je nuzan jer se pitanja sigur-
nosti i dobrobiti djece u digitalnom prostoru ne
mogu rjeSavati pojedinacno, vec iskljucivo kroz
suradnju razlicitih sektora i stru¢njaka.

Radovi jasno potvrduju da digitalno okruzenje
ne treba promatrati samo kao prostor rizika,
vec i kao prostor znacajnih potencijala za djecu
i mlade. KoriStenje interneta moze pridonijeti
ucenju, kreativnosti, razvoju socijalnih odnosa
i aktivnom sudjelovanju u drustvu. Istodobno,
autori argumentirano upozoravaju na ozbiljne
izazove poput elektronickog nasilja, seksualnog
iskoristavanja, povreda privatnosti te trajnih
posljedica digitalnog otiska. Ovakvo divergentno
sagledavanje koristi i rizika posebno doprinosi
realisticnom razumijevanju poloZaja djece u
digitalnom dobu.

Veliki doprinos Zbornika predstavlja participacija

djece kroz Mrezu mladih savjetnika pravobranite-
ljice za djecu (MMS). Time se ne samo potvrduje
pravo djece da budu aktivni sudionici u pitanjima
koja ih se ti€u, vec se njihova iskustva i prijedlozi
prepoznaju kao vrijedan izvor znanja za obliko-
vanje strateskih politika i preventivnih programa.

Kvaliteta Zbornika leZi u njegovoj dvostrukoj
funkciji: on je istodobno struc¢ni resurs, jer nudi
istraZivaCke rezultate, pravne analize i psiholoSke
uvide, ali i praktiCan alat koji sadrzi preporuke
i primjere dobre prakse primjenjive u radu s
djecom, roditeljima i stru¢njacima. Naglasavanje
nuznosti medusektorske suradnje, edukacije i
ukljucivanja djece u procese donosenja odluka
¢ini ovu publikaciju posebno relevantnom u
trenutku kada drustvo intenzivno trazi odrzive
modele zastite djece u digitalnom prostoru.

Kao voditelj Centra za nestalu i zlostavljanu
djecu te Centra za sigurniji internet, smatram da
¢e ovaj Zbornik imati dugorocnu vrijednost, ne
samo kao stru¢na referenca, nego i kao poticaj za
razvoj novih inicijativa usmjerenih na prevenciju
rizika, promicanje digitalne pismenosti i izgradnju
sigurnijeg digitalnog okruzenja u kojem svako
dijete moze ostvariti svoj puni potencijal.

57 Tomislav Ramljak, univ.spec.act.soc., voditelj Centra za nestalu i zlostavljanu djecu te osnivac i voditelj Centra za sigurniji internet
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